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ANEXO | - TERMO DE REFERENCIA

DO OBJETO

Modernizagdo da solugdo Informatica utilizada atualmente pela CAIXA, contemplando a
subscricao do IDMC - Intelligent Data Management Cloud do fabricante Informatica na
modalidade SaaS (Software as a Service) em nuvem, os servicos de implantagao,
sustentacdo e atualizagé@o tecnoldgica, os servigo de suporte técnico especializado local (on
site) e suporte a produgéo local (on site), servicos de suporte técnico especializado (TAM) e
0 servigo de transferéncia de conhecimento, conforme termos e condigdes estabelecidas
neste documento e seus anexos, pelo periodo de 24 meses.

DESCRICAO E VOLUMETRIA DA SOLUCAO

A solugao devera ser fornecida para o ambiente da CAIXA, seguindo o detalhamento a seguir:

OBJETO DESCRICAO DOS METRICA QUANTIDADE
SERVICOS
Modernizacédo da Solugao Subscrigao do IDMC - Ano 1 — média de 20.292
da Informatica utilizada pela | Intelligent Data 1.691 IPUs
CAIXA, na modalidade Management Cloud (Informatica
Subscrigdo SaaS e Servigos Processing Unit) por
més
Ano 2 — franquia de 35.412
2.951 IPUs por més
Servigo de implantagéo, Parcela fixa més 24 meses
sustentagéo e atualizagao
tecnoldgica da solugao
Servigo de suporte técnico | HSTs (Horas de 3.840 HSTs
especializado local (on Servigo Técnico)
site) e servigo de suporte a
producéo local (on site)
Servico de transferéncia de .. . 880
conhecimento TUs (Training Units) (sob demanda)
Suporte técnico 8h por dia, 5 dias na 24 meses
especializado (TAM) semana

A previsdo de consumo de IPUs esta descrita na rampa de adocao do ANEXO I-B - FORMA
DE EXECUCAO.

Terminologias utilizadas neste contrato:
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Entenda-se como CONTRATADA, a entidade juridica com a qual a CAIXA estabelece o
contrato que envolve a disponibilizagao da solugdo, devendo ser esta uma empresa parceira
ou canal de venda autorizado do FABRICANTE no nivel platinum.

Entenda-se como FABRICANTE, a entidade juridica responsavel pelo projeto, a arquitetura
e a implantacdo da solugao, com a qual a CONTRATADA estabelece relagao de prestagao
de servicos.

Entenda-se como SOLUCAO toda a infraestrutura composta de software e servigos,
construida pelo FABRICANTE e fornecida pela CONTRATADA.

Entenda-se como SUBSCRICAO o termo que compreende a licenca de uso por um
determinado periodo, que no caso sera de 24 (vinte e quatro) meses, abrangendo os servigos
de suporte técnico, mediante a abertura de chamados e a atualizagdo tecnoldgica ou de
versdes da solucao.

Entenda-se como ATIVOS DO INFORMATICA POWERCENTER todos os componentes e
recursos da ferramenta necessarios para a execugao das rotinas de ETL na solugéo atual on-
premise. Entre esses ativos incluem-se, mas ndo se limitam a: mappings, sessions,
workflows, sources, targets, conexdes, entre outros elementos que compdem o processo de
integragao.

ESPECIFICACAO TECNICA

Os requisitos técnicos da solugcdo estdo detalhados no ANEXO I-A - ESPECIFICACOES
TECNICAS.

SERVICOS DE IMPLANTACAO E SUPORTE

Trata-se de servigos de suporte técnico, com vistas a reparacdo de eventuais falhas ou
inconsisténcias detectadas na solugao e em seus componentes, inclusive dividas associadas
as suas configuracdes e as parametrizagdes, de forma a garantir o pleno, correto e seguro
funcionamento da solugdo com o ambiente CAIXA, seja local (on-premise) ou nuvem (cloud).

Os requisitos dos servigos técnicos especializados estao detalhados no ANEXO I-B - FORMA
DE EXECUGCAO e modelo de avaliagido da migragdo no ANEXO | — XI.

SERVICO TECNICO ESPECIALIZADO — HST (SOB DEMANDA)

O servigo técnico especializado local (on site) e servigo de suporte a produgao local (on site)
visa garantir o cumprimento de necessidades pontuais e técnicas, especialmente
relacionadas a evolucao dos sistemas legados de forma a planejar a execugdo da migracao
com ajustes de performance e correcao de falhas.

De forma a atender as necessidades pontuais € necessario contar com recursos técnicos
especializados sob demanda, capazes de executar atividades criticas sem comprometer
prazos e qualidade.

Pagina2de 4



CAIXA

5.3.

6.2.

7.2.

10.

10.1.

10.2.

11.

LICITACAO CAIXA N2 149/2026 — CECOT/BR

#PUBLICO

Os requisitos do suporte técnico especializado estao detalhados no ANEXO I|-B - FORMA DE
EXECUGCAO.

TRANSFERENCIA DE CONHECIMENTO (SOB DEMANDA)

A transferéncia de conhecimento consiste em tornar os colaboradores CAIXA aptos a
compreenderem todas as alternativas de uso de cada funcionalidade existente na solugéo,
bem como usa-las de maneira adequada, além de promover o conhecimento para gerar e
avaliar relatérios e prestar suporte aos clientes no uso da referida solugao.

Os requisitos da transferéncia de conhecimento estdo detalhados no ANEXO I-B - FORMA
DE EXECUCAO e modelo avaliacdo de treinamentos ANEXO I-X - AVALIACAO DE
TREINAMENTO.

LIDER TECNICO (TAM)

A solugao atual da INFORMATICA encontra-se em processo de descontinuidade pelo
fabricante. Para assegurar a migracao para a plataforma IDMC - Intelligent Data Management
Cloud se faz necessaria a atuagdo de forma continua e estratégica de um profissional
dedicado a CAIXA, garantindo governanca, boas praticas e evolugao da implantagao.

As condicbes para o suporte técnico (TAM) estdo descritas no ANEXO I-B- FORMA DE
EXECUGAO.

DIREITO DE USO DE SUBSCRICAOQ DE SOFTWARE

Direito de uso de subscricdo de Software as a Service (SAS) é o contrato pelo qual o
proprietario de um determinado software, ou seja, seu FABRICANTE, concede a outrem o
direito de usa-lo por tempo determinado de forma néo exclusiva.

QUALIFICACAO TECNICA

Os requisitos de qualificacdo técnica estdo descritos no ANEXO I-E - QUALIFICACAO
TECNICA.

DA VIGENCIA DO CONTRATO

O prazo de vigéncia contratual sera de 24 (vinte e quatro) meses contados a partir da sua
assinatura, podendo ser prorrogado, a critério da CAIXA, por sucessivos periodos nos limites
definidos na Lei 13.303/2016.

O prazo de 24 (vinte e quatro) meses se justifica, por se tratar de servigos de suporte e
migracao.

DA FORMA DE PAGAMENTO
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A CAIXA, ap06s a execugao dos servigos e 0 exato cumprimento das obrigagdes assumidas,
efetuard o pagamento a CONTRATADA, de acordo com as condicoes estabelecidas no
ANEXO I-B - FORMA DE EXECUGAO.

PROPOSTA COMERCIAL

O modelo de proposta comercial que deve ser enviado estad disponivel no ANEXO I-C -
PROPOSTA COMERCIAL.

REQUISITOS DE SEGURANCA

Sao os requisitos de atendimento obrigatérios pelo FABRICANTE do servigo em nuvem e
pela CONTRATADA, devendo cada um observar o seu papel.

O detalhamento dos requisitos de seguranga esta disponivel nos ANEXO I-D - SEGURANGCA
EM NUVEM e ANEXO I-F - CLAUSULAS DE REQUISITOS DE SEGURANGCA
TECNOLOGICA PARA FORNECEDORES.
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ANEXO I-A - ESPECIFICACOES TECNICAS

CARACTERISTICAS GERAIS

A CONTRATADA devera fornecer, em modelo de subscricdo, os produtos e
servigos da plataforma de nuvem IDMC - Informatica Intelligent Data Management
Cloud, disponibilizada como Software as a Service (SaaS).

O modelo de comercializagdo da solugao IDMC, ndo prevé a possibilidade de
contratacdo de servigos especificos.

Neste contexto, o contrato devera permitir o consumo de todos os servigos
disponiveis no IDMC, bem como o acesso a novas funcionalidades e servicos
incorporados durante sua vigéncia.

O contrato devera permitir o consumo de recursos disponiveis no marketplace da
plataforma de integragéo de dados.

Todas as funcionalidades, plug-ins e extensdes deverdo estar integralmente
disponiveis e licenciados para uso.

Considerando possiveis restricoes de exportacdo de metadados, a solugao devera
disponibilizar a base completa de dados e metadados em formato aberto e
interoperavel, permitindo sua migragao para solugao semelhante.

As informacgdes sdo integralmente de propriedade da CAIXA, e a troca de plataforma
poderda ocorrer a qualquer momento, a critério da CAIXA.

A solucao devera permitir a criacao de ambientes multitenancy totalmente isolados,
ficando a critério da CAIXA sua utilizacao.

Ainda assim, devera possibilitar gestdo centralizada e geragdo de relatérios
consolidados contemplando todos os tenants criados.

Caso a CONTRATADA ou o provedor de computacdo em nuvem seja subsidiaria
brasileira de empresa estrangeira, devera ser firmado acordo de confidencialidade
entre a holding e a subsidiaria nacional, garantindo que todas as informagdes da
CAIXA sejam tratadas como confidenciais, sem compartilhamento com empresas
do mesmo grupo econdmico e sem uso para fins distintos dos contratados.

REQUISITOS TECNICOS
ALTA DISPONIBILIDADE:

A solugao devera operar de forma ininterrupta 24x7, ou seja, 24 (vinte e quatro)
horas ao dia e 7 (sete) dias por semana.

Considerando que a CAIXA provera os requisitos de rede, banco de dados e
infraestrutura necessarios a integracdo entre seu ambiente e a plataforma
Informatica em nuvem, a solugéo devera garantir disponibilidade mensal minima de
99,0% (noventa e nove por cento).

A solugdo devera prever mecanismos de verificagdo do uso da capacidade
contratada e emissdo de alertas ao atingir limites definidos em fungéo do orgamento
disponivel.

PROTOCOLOS E INTEROPERABILIDADE:
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A autenticacdo de usuarios devera integrar-se a solugdo de gestao de acessos da
CAIXA, utilizando os protocolos Openl/D Connect (OAuth 2.0) ou SAML 2.0.

A solucdo devera integrar-se a ferramenta antivirus para verificagdo dos arquivos
recebidos, sem impacto no desempenho necessario ao cumprimento dos
parametros de qualidade estabelecidos.

LEGAIS:

A solucdo devera estar aderente a LGPD (Lei n® 13.709/2018) e as demais
legislagdes vigentes.

Devera estar alinhada ao disposto na Resolu¢do CMN n® 4.893/2021, no que
complementa a IN 05/GSI/PR.

Devera observar a Instrucao Normativa GSI/PR n® 05 e a IN GSI/PR n? 08/2025,
relativas ao uso de computagdo em nuvem em érgéos publicos.

IDIOMA:

A solucao devera fornecer suas interfaces e relatorios em portugués do Brasil ou
inglés dos Estados Unidos da América.

DOCUMENTAGCAO:

A CONTRATADA devera disponibilizar documentacao completa dos servigos, seus
contextos de uso e formas de acesso.

Devera fornecer guia pratico, preferencialmente com tour guiado e videos, em
portugués do Brasil ou inglés dos Estados Unidos da América.

Materiais de transferéncia de conhecimento deverao estar disponiveis em portugués
do Brasil ou inglés dos Estados Unidos da América.

HISTORICO:

A plataforma devera registrar o histérico de todas as agdes executadas pelos
usuarios, permitindo trilha de auditoria.

COMPATIBILIDADE E MIGRACAO:

A solucao devera identificar ativos existentes no Informatica PowerCenter e permitir
sua migracao automatica, bem como o reaproveitamento de artefatos e Iogicas.

Devera viabilizar migracéo direta (/ift-and-shift), mantendo estrutura e configuracdes
originais, de forma a permitir a reutilizagcao das solu¢des construidas e em operagao
da CAIXA em versdes anteriores.

A solugao devera oferecer mecanismos de migracao automatizada, com garantia
de integridade e minima intervencdo manual, além de permitir gerenciamento
unificado de ambientes locais e em nuvem.

Devera permitir, por meio de interface unificada, o gerenciamento centralizado de
ambientes locais (on-premise) e nuvem (cloud), com atualizagbes e corregdes
automaticas.

Devera possuir compatibilidade com ambientes PowerCenter, permitindo executar
e gerenciar rotinas ETL - Extract, Transform and Load atualmente desenvolvidas e
processadas no Informatica PowerCenter.

Devera possibilitar a execugéo, via plataforma de nuvem, sem a necessidade de
modernizac¢do ou adaptacao, garantindo a compatibilidade funcional e continuidade
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dos negécios apoiados pelas rotinas atualmente suportadas pela ferramenta, com
manutencgéo de suporte do fornecedor e do fabricante.

Fonte: INFORMATICA. Getting Started with Cloud Data Integration for
PowerCenter. Disponivel em: <https://docs.informatica.com/integration-
cloud/cloud-data-integration-for-powercenter/current-version/getting-started-with-
cloud-data-integration-for-powercenter.html>. Acesso em: 05 dez. 2025.

REQUISITOS FUNCIONAIS

A solugéo deverd permitir a integracéo de dados multinuvem (muilticloud) e local (on-
premise).

Devera conectar e integrar dados provenientes de multiplas fontes, incluindo nuvens
publicas, privadas e sistemas on-premise.

Devera disponibilizar mecanismos de monitoramento da infraestrutura, dos ativos
em execucdo e do consumo financeiro, garantindo visibilidade e controle
operacional.

Devera permitir administracao centralizada e geragao de relatérios personalizados.

O acesso via web devera ser compativel com Google Chrome 137.0 ou superior e
Microsoft Edge 142.0 ou superior.

Devera permitir integracao, por meio de API (Application Programming Interface)
abertas, com ferramentas externas.

Devera disponibilizar conectores nativos para bancos de dados, plataformas Big
Data, servicos de nuvem e aplicagbes corporativas, incluindo SQL Server,
DB2/z0S, IDMS, Oracle, Sybase, PostgreSQL, Spark, Google BigQuery,
Salesforce, ServiceNow, Databricks, Bigquery, dentre outros.

Devera permitir testes rapidos para identificar anomalias e validar dados.

A solugéo deverd apoiar desenvolvimento low-code, com configuragdo visual e uso
de componentes e transformacgdes pré-definidas (filtros, joins, lookups, ordenacdes
etc.).

REQUISITOS NAO FUNCIONAIS

A solucdo deverd ser escalavel, permitindo ajustes dindmicos e rapidos de
infraestrutura, sem perda de desempenho e com otimizagéo de custos.

E permitido uso de médulos, plug-ins e extensdes, desde que nativamente
integrados e aderentes as exigéncias de seguranca.

Devera garantir escalabilidade para futuras expansdes, aquisicdo de novas
ferramentas e aumento de projetos.

A solucdo devera possuir alta capacidade de processamento, na ordem de
petabytes.
SEGURANCA

A solucao deve atender aos requisitos especificados nos documentos ANEXO I-D -
SEGURANCA EM NUVEM e ANEXO I-F - REQUISITOS DE SEGURANGCA PARA
FORNECEDORES - SERVICOS EM NUVEM.
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5.2. Devera manter logs e trilhas de auditoria contendo, no minimo: data, hora, usuario,
artefato e tipo de modificagdo.
5.3. Devera permitir geracao de relatérios de auditoria.
5.4. Devera permitir a configuracdo de perfis e autorizagbes por fungdo ou grupo,
garantindo segregacao de acesso.
5.5. Devera suportar autenticagdo por senha, SSO, certificado, token e MFA, incluindo
restricdes por IP confiavel.
5.6. As credenciais deverdo ser armazenadas de forma criptografada.
5.7. A solugéao devera suportar criptografia em transito e em repouso.
5.8. Administradores deverao poder definir politicas de for¢a e rotacao de senhas.
5.9. Devera oferecer suporte a provedores SAML 2.0 e autenticacdo OAuth 2.0 de curta
duracgao.
5.10. Nao devera permitir alteragcao do user ID apds a criagdo do usuario.
5.11. Todos os dados persistidos deverao utilizar criptografia AES-256 ou equivalente,
permitindo rotagdo anual de chave e uso de chaves fornecidas pelo cliente.
5.12. A solugdo devera aplicar patches de seguranca de forma automatica, sem
interromper o funcionamento.
5.13. Devera suportar armazenamento seguro de credenciais (ex.: Secret Manager ou
Vault externo).
5.14. Devera suportar conexdes via link privado com nuvens publicas, impedindo
exposi¢ao do trafego a internet.
6. RECURSOS DISPONIVEIS NA SOLUCAO
RECURSO DESCRICAO
Portal central com toda a documentacdo oficial do Informatica IDMC,
incluindo guias de recursos, notas de versdo, tutoriais passo a passo,
requisitos técnicos por servico (CDI, CAl, DQ, MDM), catalogos de
conectores, instrugdes de instalagdo e operacao do Secure Agent, exemplos
Portal de de implementagdo e links para conhecimento e white papers.
Documentacao
do IDMC https://docs.informatica.com/integration-cloud/cloud-data-
integration/current-version/introduction/informatica-resources/informatica-
documentation.html
Servico de integragao de dados em nuvem que permite desenhar e executar
pipelines com transformagbes avangadas, conectores nativos para bancos
de dados e aplicagdes SaaS, suporte a carga incremental, agendamento e
orquestragdo, monitoramento e reprocessamento, promogao entre
Cloud Data ambientes (dev/test/prod) e integragdo com governanga/linhagem
Integration (CDI) '
https://docs.informatica.com/integration-cloud/data-ingestion-and-
replication/current-version.html
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API &
Application
Integration (CAl)

Camada para criar e expor APIls REST, orquestrar servigos e integracoes em
tempo real, suportar eventos e filas, autenticagéo (OAuth/Key), definigao de
contratos, politicas de rate limiting, rastreamento de chamadas e logs, além
de integracdo com componentes de dados do IDMC.

https://docs.informatica.com/ipaas/api-center.html
https://docs.informatica.com/ipaas/api-manager.htmi
https://docs.informatica.com/ipaas/api-portal.htmi
https://docs.informatica.com/ipaas/application-integration.html
https://docs.informatica.com/ipaas/recipes.html

Data Quality e

Conjunto de capacidades para perfilamento de dados, definicdo e execugao
de regras de qualidade (validagéo, padronizagdo, enriquecimento), medicdo
de métricas, tratamento de exceg¢des e suporte a linhagem e metadados para
rastreabilidade ponta a ponta das origens, transformacdes e destinos.

Governanca https://docs.informatica.com/data-governance-and-quality-cloud/data-
quality/current-version.html
https://docs.informatica.com/data-governance-and-quality-cloud/data-
governance-and-catalog.htmi
Master Data Management como servigo, fornecendo modelagem de
entidades e relacionamentos, regras de correspondéncia, “deduplicacao” e
mesclagem, politicas de governancga, publicagdo e consumo via servigos e

MDM (SaaS) integragcao com CDI/CAI para alimentar e distribuir dados mestres confiaveis.

https://docs.informatica.com/master-data-management-cloud/reference-
360-saas/current-version/reference-360.html

Conectores e
Secure Agent

Catalogo de conectores certificados para fontes de dados (bancos, data
warehouses, SaaS), com requisitos de versao e driver, € 0 componente
Secure Agent para mover dados de forma segura entre on-premises e cloud,
suportando configuracéo de rede, proxy, alta disponibilidade, balanceamento
de cargas e politicas de atualizacgao.

https://success.informatica.com/success-accelerators/overview-of-idmc-
architecture.html
https://docs.informatica.com/integration-cloud/data-ingestion-and-
replication/current-version/connectors-and-connections.htmi

Seguranga /
Compliance

Diretrizes de seguranca baseadas em responsabilidade compartilhada:
identidade e acesso (RBAC, sub-organizagbées, SSO/SAML), criptografia em
transito (TLS) e em repouso, gestao de chaves, seguranca de metadados e
persisténcia, conformidade com SOC1/2/3, HIPAA (quando aplicivel) e
alinhamento a NIST/ISO.

https://trust.informatica.com/content/dam/informatica-
trust/generic/2024_idmc_security_architecture_whitepaper.pdf

CDI-PC (Cloud
Data Integration
— PowerCenter)

Servigo que oferece compatibilidade com objetos do PowerCenter,
permitindo migracdo, execugéo e gerenciamento de workflows e mappings
legados no ambiente IDMC: permite migrar, executar e gerenciar workflows
e mappings legados diretamente no IDMC, preservando légica de sessoes,
parametros e transformagdes. Inclui ferramentas de importagdo de
repositorios, execugdo em nuvem via Secure Agent, monitoramento,
auditoria e integracdo com CDI/CAl e governanca. Recurso permite
execucao de rotinas no legado PowerCenter, assim como acelerar a
migracao de ETL on-premises para cloud sem reescrita completa, reduzindo
custo e tempo.
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https://docs.informatica.com/integration-cloud/cloud-data-integration-
powercenter/current-version.html

Padroes &
Melhores
Praticas

Documento com diretrizes para design e desenvolvimento, otimizacdo de
performance, configuracdo de agentes e ambientes, administracdo e
troubleshooting, além de recomendagdes que acompanham novos recursos
e versdes do IDMC.

https://knowledge.informatica.com/s/article/IDMC-Best-Practices-and-
Standard?type=external
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ANEXO I-B - FORMA DE EXECUGAO E SERVICOS AGREGADOS

1. SERVICOS DE SUPORTE TECNICO COM ATUALIZACAO E MANUTENCAO
TECNOLOGICA

1.1. Os servicos de suporte técnico tém por objetivo garantir a disponibilidade
operacional da Solugéo.

1.2. O suporte técnico seré prestado pela CONTRATADA em regime 24x7, ou seja 24
(vinte e quatro) horas ao dia e 7 (sete) dias por semana, incluindo feriados oficiais
ou ndo, mediante a abertura de requisicdo (chamado) da CAIXA, nas condi¢cdes e
prazos estabelecidos neste edital.

1.3. Para o processo de modernizacao da plataforma havera um time de especialistas
dedicados a CAIXA e, ap6s a migracao da plataforma, os processos serdao migrados
com o apoio técnico da CONTRATADA.

1.4. O Suporte Técnico consiste na corregao de falhas ou inconsisténcias detectadas de
forma a garantir o pleno, correto e seguro funcionamento da Solugéo e de seus
médulos ou componentes em producdo, inclusive nas suas “implementacoes”,
“customizagdes” e “parametrizagdes”, assim como na prestagao de informacdes
necessarias ao esclarecimento de duvidas sobre o funcionamento da plataforma,
afiancando sua perfeita operacionalizacao.

1.5. O Suporte Técnico compreende, ainda, a configuracdo dos componentes da
Solugao para o funcionamento integrado aos sistemas internos da CAIXA e a melhor
utilizacdo e maximizagao da plataforma nos ambientes on-premise e cloud, além de
garantir:

1.5.1. O acompanhamento do andamento (status) do chamado para a prestacdo de
manutengao e suporte técnico, utilizando o GSC. A contratada tera o prazo de 180
(cento e oitenta) dias para implementar a solugao para integracdo dos chamados,
assim que solicitado pela CAIXA.

1.5.2. A pesquisa em base de conhecimento com solu¢des para problemas conhecidos,
incluindo alertas de produtos, comunicagdes de ciclo de vida (end-of-life) de
produtos, instru¢des passo-a-passo de instalacdo de produtos, artigos técnicos,
documentacdo de produtos e disponibilizacdo de patches, como também
informagdes relativas aos “bugs” documentados dos softwares que compde a
Solucgao.

1.6. Os servicos de suporte técnico com atualizagdo e manutencdo tecnoldgica
abrangem, também, a prestacao dos servigos adiante descritos:

1.6.1. Manter a CAIXA sempre informada de todas as versdes e atualizagbes
disponibilizadas para uso, assim como das alteragdes, corre¢des e vulnerabilidades
dos componentes da olugéo.

1.6.2. Atualizagéo e fornecimento para a CAIXA de todas as novas versoes, “features” e
“releases” dos componentes da Solugdo que forem disponibilizadas durante a
vigéncia do contrato, assim como o fornecimento de manuais e boletins técnicos
com informagdes que assegurem a sua correta utilizagao.

1.6.3. As novas versoes e atualizagdes estaveis, corregdes (patches) e vulnerabilidades
dos softwares que surgirem durante a vigéncia do contrato deverao ser repassadas



CAIXA

1.6.4.

1.6.5.

2.1.

3.1.

LICITAGCAO CAIXA N2 149/2026 — CECOT/BR
Cecot29@caixa.qov.br

a CAIXA, na figura da GESTI - Geréncia Nacional de Suporte de Tl o prazo maximo
de 5 (cinco) dias corridos a partir do seu langamento e deverao ser disponibilizadas,
pela Internet, acompanhadas de manuais ou boletins informativos das
funcionalidades implementadas e procedimentos de instalacéo.

Para os produtos em nuvem, as atualizagdes serdo oferecidas a CAIXA de maneira
automatica ou, quando cabivel, Ihe sera oferecida a opgao de determinar a melhor
data para atualizacao do software, obedecendo janelas pré-estabelecidas. Todas
as notificagdes sao passadas por correio eletronico aos contatos cadastrados.

Caso a CAIXA necessite havera convocacao de reunides presenciais em Brasilia
durante a vigéncia do contrato para discussdes dos problemas verificados no
periodo e diagnésticos das Solugbes adotadas, assim como para andlise das
opcdes de melhorias possiveis no ambiente CAIXA, visando a utilizagdo maxima
dos recursos disponiveis.

LIDER TECNICO (TAM)

Disponibilizar um profissional do fabricante por 08 (oito) horas por dia € 5 (cinco)
dias semana, para desempenhar a funcdo de lider técnico, para realizar as
seguintes atividades:

Principais atividades:

l. Ter visibilidade técnica das principais situacdes da CAIXA e garantir com o
time interno as atividades necessdrias para garantir disponibilidade do
ambiente.

I. Apoiar nas atividades de health check do ambiente da CAIXA, de forma a
garantir as implementagdes das corregdes de software solicitadas.

. Atuar com o time técnico do cliente, garantindo entendimento das atividades
do suporte e apoiar no plano de execugédo das atividades participando de
todas as reunibes presenciais e remotas solicitadas pela CAIXA.

V. Apresentar plano de melhorias no que tange as atualizagbes de software
existente no ambiente. Analise e recomendagbes de updates e patches
criticos para garantir maior disponibilidade.

V. Apoio técnico especializado na modernizagao e pds-migracao da plataforma
PowerCenter para IDMC.

VI.  Onboarding técnico e operacional da equipe da CAIXA, incluindo
alinhamento de padrdes e boas praticas.

VII. Transferéncia de conhecimento técnico, com entrega de documentagao e
sessodes praticas.

VIIl.  Acompanhamento técnico dos chamados via GSC e realizar a confecgéo do

relatério mensal de atendimento.

IX. Execugéao de servigos conforme padrdes acordados, com foco em qualidade
e conformidade contratual.

SERVICO DE TRANSFERENCIA DE CONHECIMENTO

A INFORMATICA disponibiliza uma plataforma de microaprendizagem chamada
(Success Portal), que oferece treinamentos gratuitos e uma experiéncia a digital
personalizada.
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Como Suporte Premium é oferecida uma Biblioteca de Aprendizagem alinhada as
datas de inicio e término dos Servicos de Suporte contratados (Pesquisa da
Biblioteca de Aprendizagem Premium Success).

Também ¢é possivel acessar o INFORMATICA MarterPass Education, que inclui
todos os eventos e cursos publicos oficiais da Informatica Education. Durante a
vigéncia do contrato, o usuario tem direito a participar de qualquer aula publica em
qualquer lugar do mundo, além de acessar cursos no formado OnDemand ou
elLearning durante a vigéncia do contrato (Universidade de Informatica |
Treinamento on-line da Informatica).

Também estéo disponiveis treinamentos sob demanda utilizando os TUs ((Training
Units), acessiveis por meio do catalogo de cursos da INFORMATICA, em formato
de grupos privados. As aulas contardo com acesso ao ambiente e materiais
didaticos desenvolvidos pela INFORMATICA.

IDMC Training

Exemplos de cursos publicos / sessées virtuais com Instrutor e auto treinamento (On Demand).
Laboratdrios “hands on” e certificagbes

Treinamentos com INSTRUTOR Treinamentos ON DEMAND CERTIFICAGOES

«Cl

D:

1 ion f +Cloud Data Integration for Developers

« Cloud Data Integration for Developers
; : Professional Certification
| ration for Developers, Advan «Cloud Data Integration for Developers.

:ngug AQplicmio_n Integration Services for Developers :IIQS: Agmsr)iglr_agign Fi nda_ mgntal§ Certifi

+Cloud Reference 360: Manage Reference Data +Cloud Data Quality Professional Certification
+Cloud Data Marketplace +Cloud Integration Hub Services

«Informatica Cloud B2B Gateway: Foundations «Cloud D: vernan talog for o 360 SaaS R40 Devel
q Consumers Professional Certification
+Cloud Data Governance and Catalog: Administration +Cloud Data Governance and Catalog: Curation

+Cloud Data Govemnance and Catalog: Data and Discovery . Supplier 360 SaaS R40 Developer
Stewardship & Curation +Informatica Cloud B2B Gateway: Foundations Professional Certification
+Supplier 360 SaaS: Manage Supplier Data «Informatica Cl m Qvervi

*Product 360 SaaS: Manage Product Data

*Product 360 SaaS for Business Users

Inf = lgent D 1 o

QOverview

*MDM SaaS: Manage Multidomain Data

+Customer 360 SaaS for Developers

*Product 360 Saas for Developers

~Supplier 360 Saas for Developers

3.4.1.

3.4.2.

3.4.3.

3.4.4.

iSessdes e Certificados INFORMATICA

Apds apresentacao da necessidade da CAIXA para realizagao do treinamento, a
contratada tem o prazo de 5 (cinco) dias Uteis para encaminhar o Plano de
Transferéncia de Conhecimento, detalhando o contelddo, o cronograma, local de
realizacdo e quantidade de TUs que serdo dedicadas e o formato (remoto ou
presencial). O gestor operacional do contrato, podera solicitar a reformulagao da
proposta, sugerir inclusdes, exclusoées.

O treinamento ministrado por um instrutor dedicado exclusivamente a demanda da
CAIXA podera atender até 12 (doze) participantes. Se a modalidade escolhida for
presencial nas instalagdes da CAIXA, seréo disponibilizadas 45 (quarenta e cinco)
TUs por dia de treinamento. Para treinamentos no formato remoto, serdo
disponibilizadas 40 (quarenta) TUs por dia.

Caso a proposta nao seja aprovada pela CAIXA, a CONTRATADA tera o prazo de
3 (trés) dias para apresentar proposta ajustada conforme apontado pela CAIXA.

No ultimo dia de treinamento a CONTRATADA solicitara aos participantes avaliagao
do repasse realizado.
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Ao final dos repasses de conhecimento, a CONTRATADA deverd encaminhar a
CAIXA a relagao de frequéncia e a avaliagao dos participantes e posteriormente a
fatura.

A CAIXA emitira em até 10 (dez) dias Uteis ap06s final da realizagcao das atividades
de transferéncia de conhecimento o ateste conforme solicitagdo da CONTRATADA.

Todos os documentos utilizados para a transferéncia de conhecimento devem ser
disponibilizados em idioma portugués do Brasil.

Ao final de cada evento, os participantes com o minimo de 80% (oitenta por cento)
de presenca deverao receber certificados de participagéo.

Caso o curso ndo atinja a avaliagdo minima, geral e em suas subcategorias, como
de nivel satisfatério, a contratada devera tomar providéncias de realizacdo de nova
transferéncia de conhecimento dentro de um prazo de até 45 (quarenta e cinco)
dias.

SERVICO TECNICO ESPECIALIZADO — HST (SOB DEMANDA)

A contratagcdo de um suporte especializado sob demanda visa assegurar uma
migragao segura e eficiente para a plataforma IDMC, contemplando a diversidade
de sistemas que utilizam processos ETL. Esse servigo serd executado por
especialistas do fabricante, capazes de promover a modernizagdo necessaria e
apoiar a evolugcédo dos sistemas existentes, garantindo continuidade operacional e
mitigacéo de riscos.

Atividades previstas para utilizagdo das HST com Especialistas:

Conversao de ativos e workflows para IDMC, garantindo compatibilidade e
integridade dos processos especialmente para os sistemas legados.

Ajustes em sistemas legados com bancos de dados desatualizados; assegurando
integracdo adequada e evolugéo.

Planejamento e execugéo da migracao, com definicao de estratégica e cronograma,
elaboracao da arquitetura de projeto de integragédo de dados

Instalagdo e configuragbes de agentes para comunicagao entre ambientes on-
premise e cloud.

Orientagbes sobre compatibilidade de versdes, prevenindo falhas e garantindo
aderéncia as melhores préticas;

Constru¢do de novos mapas com plano de adogao das tecnolégicas nas versdes
mais recentes.

Gerenciamento com equipes do fabricante, para alinhamento técnico e resolucao
de demandas complexas.

Suporte e Resolugdo de incidentes criticos, garantindo rapida recuperacdo e
continuidade dos servicos.

Andlise e correcao de problemas relacionados a integracao de sistemas, como foco
em estabilidade e performance.

Atuacao conjunta com TAM para governanga técnica, acompanhamento estratégico
e mitigag¢ao de riscos.

Consultoria/mentoria para a apresentacdo de boas praticas e diagnosticos dos
perfis CAIXA com a utilizagdo dos componentes de softwares.

A CONTRATADA tera o prazo de 72 (setenta e duas) horas para prestar o servico
a partir do acionamento da CAIXA.
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A CONTRATADA devera apresentar relatério técnico informando o servigco a ser
realizado, técnicos especialistas envolvidos e nimeros de horas trabalhadas no
prazo de até 24 (vinte e quatro) horas do inicio do atendimento.

Os artefatos produzidos e disponibilizados pela CONTRATADA no atendimento dos
servigos serdo validados por equipe CAIXA visando a verificagdo da conformidade
com padrdes normativos, técnicos e metodolégicos.

Caso nao sejam atendidos os itens supracitados, os servi¢os ja realizados pela
CONTRATADA nao surgirao efeitos junto a pagadoria.

Apds a execugdo dos servicos, a CONTRATADA devera apresentar relatério
técnico contemplando o numero de horas efetivamente trabalhadas e o ateste do
técnico da CAIXA responsavel pelo acompanhamento dos servigos.

O relatério atestado subsidiara a CAIXA para aprovacao dos servigos e efetivagao
do pagamento. As horas de suporte técnico especializado serdo pagas sob
demanda e a critério da CAIXA somente apds a execugao do servigo devidamente
atestado.

ATIVACAO DA SOLUCAO — SERVICOS DE MIGRACAO E IMPLANTACAO DO
IDMC

A CONTRATADA devera propor uma estratégia de ativagdo e migragao para a
arquitetura IDMC (Intelligent Data Management Cloud), em até 10 (dez) dias Uteis a
partir de solicitacao formal da CAIXA.

Apds aprovacdo da CAIXA em relagdo a estratégia proposta, a CONTRATADA
devera elaborar e apresentar, em até 15 (quinze) dias Uteis, um plano de trabalho
que sera utilizado durante todo o processo de ativagéo e migracao.

A migragao ocorrera conforme cronograma previamente acordado entre a CAIXA e
a CONTRATADA, nao ultrapassando o prazo maximo de 6 (seis) meses contados
a partir da aprovagao do plano de trabalho.

O servigo de ativagao e migracao consiste nas seguintes etapas:
Estratégia para a integracdao com a nuvem (cloudficagdo).

Estratégia de migragéo para os mapas mais prioritarios a serem migrados para a
nova arquitetura.

Estratégia de migracao para os mapas remanescentes.

Definicdo de modelo de funcionamento, de forma concomitante, das solucoes
legada (Informatica Power Center) e nova (IDMC).

Durante o tempo em que as solugdes estiverem coexistindo no ambiente da CAIXA,
devem ser tomadas todas as medidas para que ocorra 0 menor impacto possivel
quanto ao desempenho das solu¢des em relacao aos servigos que as utilizam.

Todos os recursos necessarios para realizar a migracao dos mapas da solugao em
uso na CAIXA para a nova solugdo, objeto desta especificagdo, deverdo ser
entregues a CAIXA pela CONTRATADA, sem nenhum 6nus adicional.

Entende-se por recursos para migracao as seguintes a¢des: alocacao presencial ou
remota de especialistas do fabricante durante todo o periodo de migragéo e o
fornecimento dos softwares e servigos necesséarios a execugdo do processo de
migracao.
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A alocacgdo dos especialistas do fabricante durante o periodo de migracao devera
ser previamente acordada com a CAIXA.

Possiveis entregas de softwares ou servigos adicionais para viabilizar a migracao,
deverdo ser comunicadas previamente a CAIXA, de forma que haja reserva de
recursos fisicos e computacionais suficientes para instalagao destes recursos.

A CAIXA podera acionar a CONTRATADA para apoiar a migragao de dados durante
toda a vigéncia do contrato.

Apds a migracado e ativagao da solugdo, a contratada devera encaminhar o ateste
dos servicos executados, juntamente com a solicitacdo de avaliacdo da nova
plataforma & &rea técnica. Esta realizara a validade e ateste dos servigos prestados.

RAMPA DE ADOCAO

Devido a necessidade de evolugdo prévia dos diversos ambientes atuais da CAIXA,
o consumo dos IPUs contratados se dard, conforme a previsdo abaixo, nos
primeiros 6 (seis) meses de contrato:

MES DE CONTRATO 01 02|03 | 04 | 05 06

CONSUMO PREVISTODEIPUs | O | O | O | 369 | 738 | 1.476

Nos meses subsequentes, o consumo mensal previsto sera de 2.951 (duas mil
novecentas e cinquenta e uma) IPUs até o término do contrato.

Nao havera cobranca adicional, nos casos em que o consumo exceder o previsto
de IPUs, conforme abaixo:

Em até 25% (vinte e cinco por cento) por 2 (dois) meses consecutivos.

Em até 25% (vinte e cinco por cento) por 3 (trés) meses em um periodo de 5 (cinco)
meses.

Em 100% (cem por cento) em qualquer 1 (um) més.

OBRIGACOES DA CONTRATADA

Sao obrigacdes da CONTRATADA, além daquelas previstas nos demais anexos
que compdem essa demanda:

Cumprir com as disposicdes constantes deste contrato e em seus anexos,
responsabilizando-se por eventuais prejuizos decorrentes do descumprimento de
qualquer condi¢cido aqui estabelecida.

Fornecer a CAIXA os nomes, enderecos, telefones e endereco eletrénico (e-mail)
do responsével pelo suporte.

Prestar os esclarecimentos que forem solicitados pela CAIXA e atender a eventuais
solicitacdes e reclamacoes.

Recrutar os técnicos em seu nome e sob sua responsabilidade, sem qualquer
solidariedade da CAIXA, cabendo-lhe efetuar todos os pagamentos, inclusive os
relativos aos encargos previstos na legislacdo trabalhista, previdenciaria e fiscal,
bem como de seguros e quaisquer outros decorrentes de sua condicdo de
empregadora assumindo todas as despesas relativas a pessoal e quaisquer outras
oriundas, derivadas ou conexas com o contrato, ficando ainda, para todos os efeitos
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legais, declarados pela CONTRATADA a inexisténcia de qualquer vinculo
empregaticio entre seus empregados e prepostos e a CAIXA.

Disseminar periodicamente ao seu corpo funcional, as orientacées passadas pela
CAIXA de seus Procedimentos e Padrdes internos.

Executar os servigcos de acordo com os Procedimentos e Padrdes definidos de
comum acordo, no inicio das atividades.

Diligenciar, no sentido de que os seus técnicos, ou de empresas subcontratadas,
portem obrigatoriamente, a respectiva identidade funcional, quando do atendimento
a CAIXA, apresentando-se, preferencialmente a Geréncia da unidade antes do
inicio do atendimento.

Encaminhar periodicamente e sempre que ocorrer exclusdo ou inclusdo de técnicos
para atendimento a CAIXA, expediente as unidades de tecnologia da CAIXA,
informando os nomes dos técnicos que estdo autorizados a executar 0s servigos
contratados.

Manter, sob as penas da lei, 0 mais completo e absoluto sigilo e ndo fazer uso sobre
quaisquer dados, informagdes, documentos, especificacbes técnicas e comerciais
dos materiais da CAIXA de que porventura venha a ter conhecimento, acesso ou
que lhe venham a ser confiados, sejam relacionados ou ndo com o fornecimento
objeto do contrato, no desempenho de suas atividades relativas a este contrato, sob
pena de ressarcir & CAIXA todo e qualquer prejuizo diretamente causado pela
divulgagéo ou uso indevido da informacao.

Verificar, durante as visitas para atendimento de chamados, os softwares,
recomendando a CAIXA qualquer agao corretiva necessaria.

Fiscalizar o cumprimento do objeto deste contrato, cabendo-lhe integralmente os
Onus decorrentes, fiscalizagdo essa que se dara independentemente da que sera
exercida pela CAIXA.

Pagar todos os impostos e taxas devidos sobre 0s servigos objeto deste contrato,
bem como as contribuicdes a previdéncia social, encargos trabalhistas, prémios de
seguro e acidentes de trabalho, emolumentos, quaisquer insumos e outras
despesas diretas e indiretas que se fagam necessarias a execugao dos servigos
contratados.

Tomar todas as providéncias e realizar as obrigacdes estabelecidas na legislagao
especifica de acidentes de trabalho, quando, em ocorréncias da espécie, forem
vitimas os seus empregados, no desempenho dos servigos ou em conexdao com
eles, ainda que verificados nas dependéncias da CAIXA.

Prestar todo o suporte técnico necessério a solugao de problemas no software,
inclusive, comparecimento com pontualidade em horério previamente agendado
guando em atendimento conjunto com terceiros indicados pela CAIXA no intuito de
detectar as causas dos problemas e soluciona-los.

Fazer constar nas faturas apresentadas o nimero do processo e 0 més de
competéncia a que se refere o documento.

Dar ciéncia a CAIXA, imediatamente e por escrito, de qualquer anormalidade que
verificar quando da execugao do contrato.

Dispor-se a toda e qualquer fiscalizagdo da CAIXA, no tocante a prestacdo do
servigo, assim como ao cumprimento das obrigagdes previstas neste Contrato e em
Seus anexos.
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Prover todos os meios necessarios a garantia da plena operacionalidade do
fornecimento objeto deste contrato, inclusive considerados os casos de greve ou
paralisagao de qualquer natureza.

Responder por todo e qualquer dano que causar a CAIXA ou a terceiros, ainda que
culposo, praticado por seus prepostos, empregados ou mandatario, ndo excluindo
ou reduzindo essa responsabilidade a fiscalizagdo ou acompanhamento pela
CAIXA.

Estruturar-se de modo compativel e prover o0s recursos necessarios ao
fornecimento objeto deste contrato, conforme especificado neste instrumento.

Diligenciar para que os seus empregados tratem com urbanidade o pessoal da
CAIXA, clientes, visitantes e demais contratados.

Nao permitir que seus empregados executem servigcos além dos previstos no objeto
deste contrato.

Indenizar todos os custos financeiros que porventura venham a ser suportados pela
CAIXA por forga de sentenga judicial que reconhega a existéncia de vinculo
empregaticio entre a CAIXA e os empregados da CONTRATADA.

Até que ocorra a integracao da ferramenta para abertura dos chamados, em caso
de indisponibilidade da ferramenta da CAIXA, ou em casos em que a CAIXA julgar
pertinente, outras formas de abertura, consulta e tratamento dos chamados poderao
ser utilizadas.

Nesses casos, poderdo ser efetuados chamados por telefone, Internet, correio
eletrénico, central de atendimento da CONTRATADA, com atendimento em
portugués, que atende a Unidade Operacional da CAIXA solicitante do servigo.

A CONTRATADA deverd iniciar o atendimento ao chamado da CAIXA para prestar
0s servigos de suporte técnico, nos prazos estabelecidos neste documento, a serem
contabilizados de forma corrida a partir da abertura do chamado.

O termo, forma corrida, indica que a contagem de tempo se dara de maneira
continua sem interrupgoes, exceto aquelas que sejam provocadas pela CAIXA.

A solugao operacional ao problema técnico devera ser concluida nos prazos
estabelecidos neste documento.

Entende-se como solugdo operacional, a disponibilidade da solugdo, porém de
forma paliativa ou temporéria.

A qualidade dos servigos sera aferida na forma estabelecida no Célculo do Nivel de
Servigo deste termo de referéncia.

A CONTRATADA compromete-se a realizar a conclusdo dos chamados no instante
da resolugao definitiva do servico de atendimento, sendo que esta conclusao devera
ser executada diretamente pelo técnico ou pela Central de Atendimento da
CONTRATADA, mediante interface com o Sistema de Atendimento da CAIXA.

A CONTRATADA deverd disponibilizar acesso as informagdes relativas a
problemas (bugs) documentados pelo fabricante e a documentagéao referente aos
produtos e componentes especificados neste documento.

Disponibilizar acesso a documentacéo, por meio da internet, sem custos adicionais.
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A CONTRATADA devera analisar e recomendar a aplicagdo de updates, fixes,
alertas de seguranga e patches criticos, garantindo maior disponibilidade dos
produtos.

A CONTRATADA disponibilizara um Lider Técnico que tera a responsabilidade pela
qualidade do servigo prestado, pelo acompanhamento dos chamados, pela emissao
e entrega do relatorio mensal de atividades executadas e participagdo nas reunides
de mudangas e em reunides executivas.

Todos os termos constantes deste item deverdo ser obedecidos durante toda a
vigéncia do contrato.

A Critério da CAIXA, os chamados poderao ser abertos, acompanhados e fechados
por equipe propria ou terceirizada.

FORNECIMENTO DE RELATORIO CONSOLIDADO DOS CHAMADOS

A CONTRATADA devera fornecer, mensalmente, até o 52 dia utii do més
subsequente a prestagdo do servico, em meio eletrdnico, formato planilha e em
portugués, relatério detalhado sobre as atividades prestadas contendo dados
gerenciais e estatisticos pertinentes a gestao dos servigos relativos ao més anterior,
incluindo obrigatoriamente os campos e informagdes abaixo.

A CONTRATADA devera fornecer, mensalmente, até o 5° (quinto) dia util do més
subsequente a prestagdo do servico, em meio eletrénico, formato planilha e em
portugués, relatério detalhado sobre as atividades prestadas contendo dados
gerenciais e estatisticos pertinentes a gestédo dos servigos relativos ao més anterior,
incluindo obrigatoriamente os campos e informagdes abaixo.

Para cada chamado aberto no més de referéncia:

Data/hora da abertura do chamado técnico;

Identificacdo do software relacionado;

Identificacdo da localidade e da unidade da CAIXA responsavel pela abertura e
acompanhamento de cada chamado;

Severidade do chamado;

Numero de identificacdo do chamado;

Descri¢ao da situagao da falha ou davidas relacionadas;

Data/hora do inicio do atendimento;

Data/hora da conclusao da solugéo operacional;

Detalhamento do tempo em que o chamado ficou aguardando agbes da CAIXA para
o seu andamento (tempo de responsabilidade da CAIXA);

Descricao da solugédo implantada.

Consolidado de chamados em tratamento no més e que nao foram solucionados:

Data/hora da abertura do chamado;

Identificacdo do software relacionado;

Identificagdo da localidade e da unidade da CAIXA responsavel pela abertura e
acompanhamento de cada chamado;

Nome do empregado da CAIXA responsavel pela abertura do chamado e
acompanhamento de cada chamado;

Severidade do chamado;

Numero de identificacdo do chamado;

Descri¢ao da situagao da falha ou davidas relacionadas;

Data/hora do inicio do atendimento.
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Consolidado dos chamados que ndo atenderam os prazos estabelecidos neste
termo com as devidas justificativas para o descumprimento dos prazos contratados:

Data e hora da abertura do chamado técnico;

Identificacdo do software relacionado;

Identificagdo da localidade e da unidade da CAIXA responsavel pela abertura e
acompanhamento de cada chamado;

Severidade do chamado;

Numero de identificacdo do chamado;

Descricao da situacao da falha ou davidas relacionadas;

Data/hora do inicio do atendimento;

Data/hora da conclusdo da solug&o operacional;

Tempo de atraso do chamado;

Detalhamento do tempo em que o chamado ficou aguardando agbes da CAIXA para
o seu andamento (tempo de responsabilidade da CAIXA);

Descricao da solugéo implantada;

Explicagéo ou justificativa para o descumprimento do prazo contratado.

Tais relatérios sdo obrigacdes contratuais sujeitas as sangdes previstas no item
correspondente deste documento (Célculo do Nivel de Servigo), os quais deverao
ser entregues nas mesmas localidades em que o servigo for prestado, indicadas no
corpo deste documento.

CONSIDERACOES GERAIS

A prestagéo de servicos de suporte devera ser efetuada pela CONTRATADA ou
pelo FABRICANTE da solugéo.

O acesso dos técnicos da contratada ou do fabricante dos produtos licenciados aos
ambientes da CAIXA somente sera admitido com prévia autorizagdo e com
observancia aos padrdes de seguranga vigentes.

O acesso as informagdes do ambiente computacional, objeto do servico ora
contratado, por intermédio de relatérios, logs, diagramas ou configuragbes e por
meio de telefone ou eletronicamente, sé sera permitido quando cabivel, com
autorizacao expressa da CAIXA.

Todo servigo de suporte técnico deverd ser executado somente mediante prévia
autorizacdo da CAIXA, com informagdes claras dos procedimentos que serdo
adotados ou executados, nos horarios estabelecidos pela CAIXA.

As excecgdes serdo pontualmente tratadas pela CAIXA.

O acesso as informagdes do ambiente computacional da CAIXA, a partir das
instalacoes da CONTRATADA sé sera efetuado quando for possivel restringir tal
acesso apenas ao recurso objeto da contratacdo e em situagdes expressamente
autorizada pela CAIXA, obedecendo aos padrdes em vigéncia na CAIXA.

Para realizag@o dos servicos especificados neste anexo, a CONTRATADA podera
utilizar ferramentas (software aplicativo) de sua propriedade, desde que autorizado
pela CAIXA e destinado a facilitar a execucdo dos servigos e diagnosticos de
problemas, sem &nus adicionais para a CAIXA.

Despesas relativas a eventuais deslocamentos de pessoal técnico, que se fizerem
necessérias para a correcao de problemas técnicos e adequacdes ou ajustes de
configuragdes, sao de exclusiva responsabilidade da CONTRATADA.

ATENDIMENTO
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A CONTRATADA devera obrigatoriamente na abertura do chamado utilizar o
ndmero do chamado gerado pelo sistema de atendimento CAIXA BMC/ITSM.

Caso nao seja possivel a abertura de chamado pelo sistema de atendimento CAIXA,
a abertura de chamado podera ocorrer pelos canais de atendimento da contratada,
gerando um numero de atendimento provisdrio.

No retorno do sistema de atendimento CAIXA, devera ser gerado um novo numero
para o chamado que serd substituido pelo numero provisério gerado anteriormente.

A CONTRATADA devera disponibilizar central de atendimento Unica que possua
capacidade de recebimento e emissdo automatica de chamados (trouble-tickets),
para possibilitar comunicagdo com a ferramenta de gestao de servicos da CAIXA
(GSC — BMC/ITSM), de modo a permitir a implementacao de sistematica de troca
de mensagens eletrbnicas Webservices, protocoladas entre a CAIXA e a
CONTRATADA e entre CONTRATADA e a CAIXA para abertura, fechamento e
atualizacao da situagdo do chamado.

Cabe a CONTRATADA prover a comunicagao da sua central de atendimento com
a da CAIXA, de modo que a abertura do chamado e seu respectivo fechamento
sejam gerenciados pela ferramenta de gestdo de servigos da CAIXA, sem 6nus
adicionais, cabendo ainda, a CONTRATADA, os custos dessa conexao.

A abertura dos chamados, como regra, dar-se-a pela integragédo de ferramentas
eletrénicas.

A CONTRATADA devera disponibilizar central de atendimento para abertura e
registro dos chamados técnicos em regime de funcionamento de 24 (vinte e quatro)
horas por dia e 7 (sete) dias por semana, todos os dias do ano.

Em situagao de contingéncia e, ou até a entrega da integracdo das ferramentas
eletrbnicas, devera ser previsto central de atendimento da CONTRATADA, a
disponibilizacdo de namero telefébnico, mensagens eletrénicas de e-mail ou pagina
de abertura de chamado na Internet.

A CONTRATADA devera informar, em até 05 (cinco) dias Uteis, apds a assinatura
do contrato, pelo menos uma CAIXA postal para acionamento e recebimento de
mensagem eletrénica e um nuamero de telefone para contingenciamento em caso
de indisponibilidade da Central de Atendimento.

A CONTRATADA devera iniciar o atendimento ao chamado da CAIXA para prestar
0s servicos de suporte técnico, nos prazos estabelecidos neste documento, a serem
contabilizados de forma corrida a partir da abertura do chamado.

O termo, forma corrida, indica que a contagem de tempo se dara de maneira
continua sem interrupgdes, exceto aquelas que sejam provocadas pela CAIXA.

A qualidade dos servicos sera aferida na forma estabelecida no item correspondente
deste documento (Calculo do Nivel de Servi¢o).

A CONTRATADA devera disponibilizar acesso a documentacao do fabricante, com:
Acesso as informacoes relativas a problemas (bugs) documentados pelo fabricante.
Disponibilizar acesso a documentacgéo, por meio da internet, sem custos adicionais.

PRAZOS DE ATENDIMENTO E RESOLUCAO DOS CHAMADOS

Descricao da Severidade dos chamados:

11
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SEVERIDADE DESCRICAO
O Software ndo esta operante e nao é possivel nenhuma solugao de
1 — Critica contorno viavel. Problema no Software que gera indisponibilidade em
sistemas ou servigos produtivos que dependem desse produto.
o_ Alta Problema no Software que gera impacto em determinados sistemas ou
servigos produtivo que dependem desse produto.
.- Problema contornavel que ndo gera qualquer impacto aos sistemas ou
3 — Média . ) .
servigos produtivos que dependem desses ativos.
4 — Baixa Esclarecimento de davidas ou consultas técnicas sobre o produto.
12. CALCULO DO NIVEL DE SERVICO (SLA)
12.1. O Nivel de Servigo € um indicativo de qualidade da prestagao do servigo.
12.2. A qualidade da prestacao de servigos sera apurada por meio de Indicadores, cuja
finalidade é garantir o atendimento aos chamados, bem como a sua priorizagao.
12.3. Os descontos serdo cumulativos para cada dia, hora ou fragdo de atraso de cada
chamado fechado no més de referéncia de acordo com sua severidade e deverao
ser concedidos na fatura do més seguinte ao periodo de apuragao.
12.4. Para o ultimo més de vigéncia do contrato a apuracdo deverd ser antecipada de
maneira que os descontos sejam contemplados na ultima fatura do contrato.
INDICADORES DE NIiVEL DE SERVICO
INDICADOR DESCRICAO SEVERIDADE META PENALIDADE
Severidade 1 | <30 min | 37 (zerovirgula
trés por cento) de
Te_mpo Tempo entre a Severidade 2 <1 hora desconto sobre o
Maximo de abertura do chamado valor da fatura
Inicio de no GSC e o inicio do < mensal, por cada
Atendimento | atendimento Severidade 3 horas hora de atraso de
cada chamado ou
Severidade 4 | <4horas fragao de hora.
Severidade 1 <12
horas 0,4% (zero virgula
Tempo para 2 quatro por cento) de
Tempo restabelecimento Severidade 2 ; desconto sobre o
Maximo de funcional da solugéo oras valor da fatura
Solugéao apos incidente / =36 mensal, por cada
Operacional | esclarecimento de Severidade 3 horas hora de atraso de
davida cada chamado ou
fracao de hora.
Severidade 4 <72
horas
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Entrega dos
Relatoérios
Mensais

Relatérios de
chamados e
atividades entregues
até o 5° dia util do
més subsequente a
prestacao do servigo

100% (cem por
cento)

0,1% (zero virgula um por

cento) de desconto sobre o

valor da fatura mensal, por
cada dia de atraso.

Execucao de
Treinamentos

Realizacéo dos
treinamentos
solicitados dentro do
prazo acordado e
com avaliagéo igual
ou acima de BOM
pelos participantes

100% (cem por
cento) de
acordo com a
demanda
CAIXA

0,05% (zero virgula zero cinco
por cento) de desconto sobre
o valor da fatura do
treinamento, por cada dia de
atraso.

Retengao de 50% (cinquenta
por cento) do valor caso os
participantes avaliem abaixo
de BOM

Observacao: A meta de severidade é incluida apenas pela equipe CAIXA na abertura do
chamado no GSC, qualquer alteragéo realizada posteriormente deve ser desconsiderada para
medir os servigos prestados.

INDICADORES DE NIiVEL DE SERVIGO PARA MIGRAGAO (ON-PREMISE PARA

CLOUD)

INDICADOR DES(":)RI(;A META PENALIDADE
0,1% (zero
virgula um por

Documento cento) de

Entrega da com . . . , o desconto

bl Até 10 dias corridos ap6s solicitagdo
Estratégia de | abordagem sobre o valor
. = L CAIXA
Migracao técnica e da ordem de
cronograma servigo, por
cada dia de
atraso
0,15% (zero
virgula quinze
Plano por cento) de
Entrega do detalhado Até 15 (quinze) dias (iteis ap6s desconto
Plano de com fases, aprovacio da estratégia sobre o valor
Trabalho recursos e ' da ordem de
riscos servigo, por
cada dia de
atraso
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0,2% (zero

virgula zero
Concluséo dois por
~ da migracao . e cento) de
Execucao da de todo o Até 12 (doze) meses apds o inicio da desconto
Migracao 65C0p0 execucao sobre o valor
da ordem de
acordado .
servico, por
cada dia de
atraso
0,02% (zero
Meta: > 99% (noventa e nova por cento) | virgula zero
dois por
Garantiade | **DISPONIBILIDADE = (1 —17) x 100 | cento) de
Disponibilidad | operacao desconto,
e durante e simultanea TTI: Tempo Total de Interrupcdo do | €asO ndo seja
convivéncia dos Servico; garantida a
ambientes disponibilidad
TM: Total de Minutos no Més; e acordada,
no valor global
do contrato.
Plano de acao
corretiva
obrigatério se
Satisfacdo do a meédia for
ario fi L inferior a 80%
cuos;a:zsf:)n::‘ Avallaga,o. *Meta > 80% (oitenta por cento) (oitenta por
dos usuarios
nova . cento) e 0,1%
Plataforma | oo o CSAT(%)= : (zero virgula
migragao (M de respcjsta: positivas ao quest:onar:o) % 100 um) de
e/ou uso da N¢ total de respostas
CSAT desconto
(Customer nova sobre o valor
Satisfaction plataforma da fatura
Score) mensal até a
proxima
avaliacao

satisfatéria.

Observacao: *Serdo consideradas positivas as respostas correspondentes aos dois Ultimos

niveis de cada pergunta do questionario Anexo XI.

Para o célculo de SLA o tempo sob responsabilidade da CAIXA, deve ser desconsiderado

como tempo em atraso.

12.5.

Para todos os chamados classificados com severidades 1, 2 e 3, quando pendentes

de solugao operacional por mais tempo do que o estipulado neste documento, além
do tempo de resolucéo, sera aplicada uma multa de 0,5% (zero virgula cinco) ao dia
sobre o valor da fatura mensal, contada em dobro a partir do 5° (quinto) dia de
atraso, podendo motivar a rescisao contratual ap6s o 10° (décimo) dia de atraso.

14
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Para todos os chamados classificados com Nivel 4, dentro do mesmo més, quando
pendentes de resposta por mais de 96 (noventa e seis) horas além do tempo de
resolucdo, sera aplicada uma multa de 0,1% (zero virgula um) ao dia sobre o valor
da fatura mensal.

LOCAL DE EXECUCAO E PRESTACAO DE SUPORTE

O atendimento ao chamado da CAIXA para prestacdo do servico de suporte e, ou
manutengao corretiva para reparagéao de eventuais falhas no software, configuragéo
e parametrizacdo que apresentarem defeito, sera efetuado nas localidades abaixo
relacionadas, nos prazos estabelecidos para cada indicador e com apresentacéo de
laudo técnico para os casos que assim requererem:

UNIDADE ENDERECO CIDADE
CEPIP/CEMOT SEPN 512, Cj. C — Lotes 09/10 Ed. José Alencar Brasilia/DF
CESOA/CESOB SAUS Quadra 3 LT 3/4 12 Andar — Ala Norte Brasilia/DF

RESOA/RJ Rio de

RESOB/RJ Av Marrecas, 20 - Torre 3 - 13/14 Andar Janeiro/RJ

Rio de

REPIP/RJ Av Marrecas, 20 - Torre 3 - 5 Andar .

Janeiro/RJ

REPIP/SP Av Dr. Martin Luther king, 762. Jd. Santo Antoninho Osasco/SP

RESOA/SP . . . - . -

RESOB/SP Av Guido Caloi, 1000 Bl 9 2 Andar, Jardim Sao Luis| Sao Paulo/SP

SEPN 512, Cj. C — Lotes 09/10 Ed. José Alencar Brasilia/DF
CESTI SIG Quadra 01, Lote 685/805 Brasilia/DF
Datacenter CAIXA - Parque Capital Digital Brasilia/DF

13.2. Em situagédo de contingéncia, ou configurando-se qualquer ocorréncia pontual que

14.

14.1.

14.2.

14.3.

se apresentem, 0s servigos poderdo ser prestados em outro local, nas cidades de
Brasilia, Rio de Janeiro ou Sao Paulo, a pedido da CAIXA, e, em caso de alteragao
definitiva de local de prestagdo dos servigos, a CONTRATADA sera comunicada
antecipadamente.

DEMAIS OBRIGACOES DA CONTRATADA

Cabera a CONTRATADA dimensionar corretamente suas equipes, de forma a cobrir
todos os turnos de trabalho, de acordo com o volume de demandas e atendimentos,
mantendo a qualidade e os niveis de servigos exigidos, bem como os clientes,
usudrios e parceiros assistidos sob todos os aspectos.

Para execugéo dos servigos, a CONTRATADA devera disponibilizar equipe técnica
plenamente capacitada para executar as atividades dentro dos prazos previstos.

Todo o conhecimento adquirido ou desenvolvido, bem como toda informacéo
produzida e utilizada para a execugdo dos servicos contratados, devera ser

15



CAIXA

14.4.

14.5.

14.5.1.

14.5.2.

14.6.

14.7.

15.
15.1.

15.1.1.

15.1.2.

15.1.3.

16.
16.1.

16.2.

LICITAGCAO CAIXA N2 149/2026 — CECOT/BR
Cecot29@caixa.qov.br

disponibilizado pela CONTRATADA a CAIXA ou empresa por ela designada durante
a execugao do contrato.

Todos os custos referentes ao fornecimento da solucao e a prestagcao dos servigos
contratados serdo de responsabilidade exclusiva da CONTRATADA.

A CONTRATADA devera participar, sempre que solicitado pela CAIXA, de pesquisa
para avaliacdo do desempenho da execugao contratual.

A pesquisa podera abordar qualidade dos servi¢cos, qualificagdo dos profissionais,
aspectos de negociagdo, definicdo de cumprimento das agdes de melhoria,
satisfagao geral e outros aspectos relevantes relativos ao contrato.

A CONTRATADA recebera informagéo do conceito obtido e, conforme ponderacao,
ficara obrigada a apresentar Plano de Melhoria, que devera ser homologado pela
CAIXA, propondo melhorias objetivas com prazos determinados, visando elevar os
conceitos a niveis aceitaveis.

A CONTRATADA deve estar disponivel para reunides, durante a vigéncia do
contrato, sempre que a CAIXA requisitar.

Considerando que o objeto contratual contempla uma solugdo de mercado, durante
o periodo de vigéncia do contrato, a CONTRATADA devera implementar todas as
atualizagdes e melhorias de versao da ferramenta, ainda que elas ndo tenham sido
propostas ou sugeridas pela CAIXA.

RESPONSAVEL PELO ACOMPANHAMENTO DO CONTRATO

Unidades gestoras e seus enderecos:

GESTI — GN SUPORTE TI

Endereco: SETOR SAUS QUADRA 3 BLOCO E 8° ANDAR
Bairro: ASA SUL

Brasilia/DF

CEP: 70.070-030

CESTI — CN Suporte de Tl

Enderego: SEPN 512, Cj. C — Lotes 09/10 Ed. José Alencar
Bairro: ASA NORTE

Brasilia/DF

CEP 70.760-500

CEGTI - CN Governanga de Tl

Enderego: Quadra SEPN512 CJT C Lote 9/10 4° Andar
Bairro: Asa Norte Brasilia/DF

CEP 70760-500

T1 VERDE

Ao prestar os servigos, a CONTRATADA devera, sempre que possivel, priorizar a
aquisicdo e utilizacdo de insumos, produtos e servicos com adicionalidades
socioambientais, tais como: reciclados, reciclaveis, ecoeficientes, biodegradaveis,
baixa intensidade de utilizacdo de recursos naturais, emissdo de gases de efeito
estufa e exigir comprovagdo de origem ambientalmente regular dos recursos
naturais utilizados.

O manejo e o transporte de pegas deverdo pautar a utilizagdo de embalagens
sustentaveis e reciclaveis.
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A CONTRATADA ¢é responsavel pelo recolhimento e descarte direcionado a
reciclagem das embalagens e, quando autorizadas pela CAIXA, das pecas
substituidas, em conformidade com a Lei 12.305/2010 (Politica Nacional de
Residuos Sélidos).

PLANO DE GESTAO E FISCALIZACAO

A Contratada fica obrigada a participar de pesquisa de avaliagdo de desempenho
da execug¢do contratual, que podera ser realizada, a critério da CAIXA, no decorrer
da vigéncia contratual, podendo abordar aspectos tais como:

Qualidade dos servigos;

Qualificagdo dos profissionais;

Execugao das atribui¢cdes do gerente e/ou preposto do contrato;

Aspectos de negociacao;

Cumprimento de acdes de melhorias;

Satisfagao geral;

Outros aspectos relativos a execugao do contrato.

Quando necessario, a CESTI - Centralizadora Nacional de Suporte de Tl realizara,
durante a vigéncia da garantia, a analise de desempenho quanto a entrega e
qualidade dos servicos prestados.

Cabera a centralizadora elaborar e estruturar os itens de avaliagdo e metodologia
de apuragéao, apresentando o resultado do desempenho nas seguintes categorias:

Péssimo;
Ruim;
Mediano;
Bom;
Excelente.

A CAIXA informard o conceito obtido pela Contratada e podera indicar a
necessidade de apresentacdo de Plano de Melhoria pela Contratada, caso ela
obtenha avaliagao igual a “mediano” ou categoria inferior.

A CESTI elaborard em conjunto com a CONTRATADA um plano de melhoria para
as categorias com baixa avaliagdo, devendo ser entregue no prazo de até 15 dias
Uteis, com aplicacdo imediata das medidas voltadas as corre¢des necessarias.

O Plano de Melhoria, a ser homologado pela CAIXA, deve propor agbes objetivas e
com prazos determinados, com vistas a elevar o desempenho da Contratada.

Quando definida a necessidade de apresentacdo do Plano de Melhoria, 0 ndo
atendimento no prazo estabelecido pela CAIXA sujeitara a Contratada as sangdes
previstas no Contrato.

A CESTl realizara nova pesquisa ap6s 30 (trinta) dias corridos de inicio da aplicacao
do plano de melhorias.

O néao atendimento deste item e subitens configura descumprimento de obrigacao
contratual, com aplicagao de multa de 0,5% (zero virgula cinco por cento) sobre o
valor global do contrato.

INFORMACOES PARA ELABORACAO DA MINUTA CONTRATUAL

OBRIGACOES DA CONTRATADA:
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Responsabilizar-se por eventuais prejuizos decorrentes do descumprimento de
qualquer condicao estabelecida, obrigando-se a indenizar a CAIXA, mesmo em
caso de auséncia ou omissao de fiscalizagdo de sua parte. A responsabilizacao
estender-se-4 aos danos causados a terceiros.

Recrutar e contratar mao-de-obra especializada, em seu nome e sob sua
responsabilidade, sem qualquer solidariedade da CAIXA, cabendo-lhe efetuar todos
0s pagamentos, inclusive os relativos aos encargos previstos na legislacao
trabalhista, previdenciaria e fiscal, bem como de seguros e quaisquer outros
decorrentes da sua condicdo de empregadora, assumindo, ainda, com relacao ao
contingente alocado, total responsabilidade pela coordenagéo e supervisao dos
encargos administrativos, tais como: controle, fiscalizacdo e orientagcao técnica,
controle de frequéncia, auséncias permitidas, licencas autorizadas, férias, punicoes,
admissées, demissdes, transferéncias e promogoes.

Adotar o Padrédo Tecnologico CAIXA, promovendo todas as agdes necessarias para
torna-la adequada com este padrao, podendo ser revisto e atualizado a critério da
CAIXA.

Participar de reunibes técnicas ou gerenciais de Ponto de Controle, presenciais ou
remotas, a critério da CAIXA, prestando esclarecimentos as equipes CAIXA sobre
questodes relativas a documentagao, adequacgdes e integragdes solicitadas.

Manter seu corpo técnico atualizado em relagdo as tecnologias, normas e
metodologias adotadas pela CAIXA, capacitando as suas expensas os profissionais
envolvidos na execugdo dos servigos.

Os profissionais alocados para a prestacdo do servico deverdo apresentar a
qualificagao técnica conforme natureza do servigo.

Prestar apoio técnico a sua equipe, durante toda execucgao dos servigos, garantindo
a qualificagdo necessaria dos profissionais alocados, respeitando os perfis e
qualificagdes definidos no contrato e anexos.

Atuar em todas as fases/etapas dos servicos para os quais foi CONTRATADA,
avaliando o seu desenvolvimento e promovendo agdes que assegurem O0S
resultados esperados pela CAIXA.

Garantir a conformidade dos produtos construidos em relagdo aos requisitos
funcionais, ou quaisquer outros requisitos, normas, padrdes Ou processos
fornecidos pela CAIXA.

Manter a CAIXA sempre informada de todas as versdes e atualizagbes
disponibilizadas para uso, assim como das alteragdes, corre¢des e vulnerabilidades
dos softwares, obedecendo aos prazos estabelecidos.

Entregar o servico sempre conferido e testado, juntamente com as evidéncias dos
testes realizados, cumprindo rigorosamente 0 cronograma previsto,
responsabilizando-se pela imediata correcdo dos erros verificados, sem énus para
a CAIXA.

Realizar, durante o periodo de vigéncia, sem O6nus para a CAIXA, toda corregcao
decorrente dos erros ou falhas que tenha cometido na execugéo dos servigos ou
decorrentes de integragao e adequagao sistémica, independente da data em que a
solugéo tenha sido implantada em produgao.

Estruturar-se de modo compativel e prover toda a infraestrutura necessaria ao
fornecimento do objeto deste contrato, com a qualidade e rigor exigidos.
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VIGENCIA CONTRATUAL

A vigéncia deste contrato sera de 24 (vinte e quatro) meses, contados a partir de
sua assinatura, podendo ser prorrogado observando os termos e limites da Lei
13.303/2016.

FORMA DE PAGAMENTO

A CAIXA, apos o aceite de entrega dos servicos e verificagdo do exato cumprimento
de todas as clausulas contratuais, efetuard o pagamento no 12° (décimo segundo)
dia util do més subsequente, apds entrega da nota fiscal e da fatura, que deverao
ser apresentadas a CAIXA até o 5° (quinto) dia util do més subsequente a prestacao
dos servicos.

As notas fiscais e faturas deverao ser entregues a CEGTI — CN GOVERNANGCA DE
Tl, localizada no enderego QUADRA SEPN 512 CJ C LOTE 9/10, 4° ANDAR, ASA
NORTE, BRASILIA/DF, CEP 70760-500, e-mail cegti04@CAIXA.gov.br.

O pagamento sera realizado mediante crédito em conta corrente mantida pela
CONTRATADA em agéncia da CAIXA.

A data de pagamento sera prorrogada na mesma proporcao de eventual atraso
ocorrido na entrega da nota fiscal/fatura, cabendo a CONTRATADA emitir a
correspondente nota fiscal/fatura em conformidade com a legislagdo aplicavel e
regulamentacdes dos 6rgaos competentes.

Os pagamentos se daréo:

DESCRICAO DO
SERVICO

FORMA DE
PAGAMENTO

ATESTE PARA OS SERVICOS
PRESTADOS

Subscri¢do do IDMC -
Intelligent Data
Management Cloud

Pagamentos mensais,
com parcelas fixas,
definidas para cada ano
de contrato

Apds a migragdo acordada, efeitvo uso da
nova solugao, entrega do relatério pela
contratada e o ateste dos servigos
prestados.

Servigo de implantacéo,
sustentacdo e atualizagao
tecnolégica da solugéao

Pagamentos mensais
com parcelas fixas

Apds a entrega do relatorio pela contratada
e o ateste dos servigos prestados pelas
Unidades Técnicas por meio do Relatério
de chamados (via GSC).

Servigo de suporte técnico
especializado local (on site)
e servigo de suporte a
producao local (on site)

Pagamento sob-
demanda de HST
(Horas de Servico

Técnico)

Apds a entrega do Relatorio pela contratada
e 0 ateste dos servigos prestados pelas
Unidades Técnicas.

Suporte técnico
especializado (TAM)

Pagamentos mensais
com parcelas fixas

ApOs a entrega do Relatério pela contratada
e o ateste dos servigos prestados pelas
Unidades Técnicas.

Servigo de transferéncia de
conhecimento

Pagamento sob-
demanda de TUs
(Training Units)

Apés Relatoério Técnico do Servigo emitido
pela contratada e assinado pela area
demandante (Informacdes, Detalhamento, e
Avaliacao igual ou acima de BOM realizada

pelos Participantes) — ANEXO X.

21. SANCOES
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Pelo ndo cumprimento das obrigagbes assumidas, garantida a previa defesa em
processo regular, a CONTRATADA sujeitar-se-a as seguintes sancdes, sem
prejuizo das demais cominagdes aplicaveis:

Multa;

Suspenséao temporaria de participar em licitagdo e impedimento de contratar com a
CAIXA, pelo prazo de até 2 (dois) anos quando utilizada as modalidades Pregao
Eletrénico, Licitagado CAIXA, Dispensa e Inexigibilidade.

Paragrafo Primeiro - Pelo descumprimento dos prazos estabelecidos no Anexo
FORMA DE EXECUCAOQ, a CONTRATADA sujeitar-se-a a multa equivalente a:

0,01% (zero virgula zero um por cento) do valor global do contrato, por dia de atraso,
na disponibilizagdo de novas versdes e atualizagdes dos produtos;

0,038% (zero virgula zero um por cento) do valor global do contrato, por dia de atraso
na integragéo dos sistemas de atendimento da CONTRATADA com o da CAIXA.

As multas serdo descontadas da fatura, do valor da garantia contratual, cobradas
diretamente da CONTRATADA ou judicialmente.

Se a multa for de valor superior ao valor da garantia apresentada, além da perda
desta, respondera a CONTRATADA pela sua diferenca, a qual sera descontada dos
pagamentos eventualmente devidos pela CAIXA ou ainda, quando for o caso,
cobrada judicialmente.

A penalidade de declaracdo de suspensao temporaria de licitar e contratar com a
CAIXA pelo prazo de até 02 (dois) anos podera ser aplicada em casos de
reincidéncias em descumprimento de prazo contratual, descumprimento parcial ou
total de obrigacao contratual ou, ainda, em caso de resciséo contratual, mesmo que
desses fatos ndo resulte prejuizo a CAIXA.

A falta de quaisquer dos materiais cujo fornecimento e manutencao incumbe a
CONTRATADA, néao podera ser alegada como motivo de forga maior para o atraso,
ma execugao ou inexecugao do fornecimento objeto deste contrato e ndo a eximira
das penalidades a que esta sujeita pelo ndo cumprimento dos prazos e demais
condi¢des estabelecidas.

As penalidades previstas sdo independentes entre si, podendo ser aplicadas
isoladas ou cumulativamente, desde que as penalidades de multas no ultrapassem
10% (dez por cento) do valor total do contrato.

Constituem motivo de rescisao do contrato:

O descumprimento total ou parcial, pela CONTRATADA, de clausulas contratuais,
especificacdes, projetos ou prazos;

A transferéncia total ou parcial do contrato;
O cometimento reiterado de faltas ou falhas na prestacdo dos servicos;

A lentiddo no seu cumprimento, levando a CAIXA a presumir a ndo execugao da
prestacdo dos servigos contratados.

Caso a CAIXA nao se utilize da prerrogativa de rescindir o contrato a seu exclusivo
critério, podera suspender a sua execugdo, suspendendo o pagamento da
respectiva fatura, até que a CONTRATADA cumpra integralmente a condicdo
contratual infringida.

O descumprimento das obrigagbes relacionadas com confidencialidade e
seguranca de dados, de informacdes e sistemas, mediante acées ou omissdes,
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intencionais ou acidentais, que impliquem perda, destruicdo, inser¢ao, cépia,
acesso ou alteracdes indevidas, independentemente do meio no qual estejam
armazenados, em que trafeguem ou do ambiente em que estejam sendo
processados, determinara a responsabilizagao, na forma da lei, de seus dirigentes
e funcionarios envolvidos.

i Sessoes e Certificados INFORMATICA
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ANEXO I-C — REQUISITOS DE SEGURANCA TECNOLOGICA PARA

FORNECEDORES DE NUVEM

REQUISITOS DE NUVEM

A CAIXA entende como PROVEDOR DE SERVICOS EM NUVEM, as empresas que
disponibilizam servigos em nuvem publica ou privada sob demanda em hiper escala. A
hiper escala é a capacidade de uma arquitetura ser dimensionada de forma adequada
conforme a demanda é aumentada e adicionada ao servigo.

Os servigos em nuvem consistem em Infraestrutura como Servigo (laaS), Plataforma
como Servigo (PaaS) e Soffware como Servigo (SaaS).

O PROVEDOR devera fornecer os servigos de computagdo em nuvem em aderéncia
seguintes principios elencados pelo NIST:

Auto provisionamento sob demanda (“on-demand self-service”): 0 consumidor pode ter
a iniciativa de provisionar recursos na nuvem, e ajusta-los de acordo com as suas
necessidades ao decorrer do tempo, de maneira automatica, sem a necessidade de
interacdo com cada provedor de servigos.

Acesso amplo pela rede (“broad network access”): os recursos da nuvem estdo
disponiveis para acesso pela rede por diferentes dispositivos (tais como: estacdes de
trabalho, tablets e smartphones) através de mecanismos padroées.

Compartilhamento através de pool de recursos (“resource pooling”): Os recursos
computacionais do provedor sdo agrupados para servir a multiplos consumidores
(modelo multi-tenant), com recursos fisicos e virtuais sendo alocados e realocados
dinamicamente, de acordo com a demanda dos seus consumidores. Ha uma ideia geral
de independéncia de localizacdo, uma vez que o cliente geralmente nao possui controle
ou conhecimento sobre a localizagdo exata dos recursos providos. No entanto, é
possivel especificar este local em um nivel mais alto de abstragédo (por exemplo: pais,
estado ou data center). Os servigos sao concebidos como um padréo, com a finalidade
de atender a demanda de varios consumidores de maneira compartilhada, ndo sendo
focados em necessidades customizadas de um Unico consumidor.

Rapida elasticidade: os recursos podem ser elasticamente provisionados e liberados,
e, em alguns casos, de maneira automatica, adaptando-se & demanda. Do ponto de
vista do consumidor, os recursos disponiveis para provisionamento parecem ser
ilimitados, podendo ser alocados a qualquer hora e em qualquer volume.

Servigcos medidos por utilizagao (“measured service’): os servigos de computagdo em
nuvem automaticamente controlam e otimizam a utilizacdo de recursos, através de
mecanismos de medicao utilizados em nivel de abstracéo associado ao tipo de servigo
utilizado (por exemplo: armazenamento, processamento, largura de banda, e contas
de usudrio ativas). A utilizacdo dos recursos pode ser monitorada, controlada e
reportada, fornecendo transparéncia tanto para provedores como para consumidores.
Portanto, a precificagao, se houver, serd balizada pelo uso dos servigos.”

Os requisitos deste capitulo se aplicam as empresas que prestardo servigos em nuvem
para a CAIXA, ou que irdo manter a estrutura de atendimento para a CAIXA em nuvem
publica, incluindo o armazenamento de arquivos corporativos que tenham relagdo com
o trabalho desempenhado na CAIXA. As empresas Contratadas para prestagao de
servicos em nuvem também devem observar os controles relatados nos demais
capitulos deste documento.

Os servigos em nuvem do tipo SaaS poderdo ser provenientes tanto do marketplace
ou do catdlogo de servicos do provedor de nuvem, oriundos de um contrato de
Multinuvem e fornecidos pelo provedor; quanto servicos de SaaS contratados a parte
e provenientes de contratos especificos com a empresa fornecedora da solugéao.
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GESTAO DE IDENTIDADE E CONTROLE DE ACESSOS

A Contratada deve ter uma politica de controle de acesso dos seus colaboradores
baseada no principio do menor privilégio, que defina um processo formal de concesséo,
alteracao e revogagao de acesso.

A Contratada deve manter rigido controle de acesso de seus colaboradores baseado
nas informagdes de contratacdo, dispensa e controle de auséncias (férias, licengas,
atestados, admissao, demissao etc.) impedindo o acesso ao ambiente computacional,
local ou remoto, quando o colaborador ndo estiver em pleno exercicio de suas
atividades.

A Contratada deve utilizar mecanismos de autenticacdo e autorizagdo utilizando
credenciais corporativas.

A Contratada deve dispor de recursos que garantam multiplos fatores de autenticagao
do usuario (MFA), a serem utilizados de acordo com a criticidade ou classificacdo da
informagéo/recurso a ser acessado. Esses multiplos fatores devem ser implementados,
no minimo, por meio de biometria, OTP ou autorizagao por notificagdes de push em
celulares.

A Contratada deve dispor de mecanismo de garantia de identidade, o qual deve ser
realizado previamente a execucao das requisi¢cdes dos usuarios.

Todas as contas de usuario devem ser identificadas por um ID de usuario exclusivo e
todas as agoes de um ID de usuario devem ser associadas a um Unico individuo ou
proprietario registrado.

As contas do usudrio devem ser criadas e configuradas pelo administrador de
segurancga do usuario.

Os controles de acesso em nivel de aplicativo devem fazer uso da identidade
autenticada do usuario, conforme estabelecido no logon.

A Contratada deve permitir criar e gerenciar perfis e credenciais de seguranca para
seus usuarios.

A Contratada deve permitir que somente os usuarios por ela autorizados tenham
acesso aos recursos, em conformidade aos respectivos perfis de uso.

A Contratada ndo deve usar contas padrdes, contas genéricas, contas ndo pessoais
ou convidadas, a menos que a CAIXA tenha dado aprovagao prévia por escrito para
tais contas.

Uma conta ndo pessoal deve ser atribuida exclusivamente a uma Unica aplicagdo ou
servigco e nao pode ser utilizada para qualquer outra finalidade além daquela para a
qual ela foi criada.

A Contratada deve informar os logins de usuério e senhas iniciais por meio de canais
separados.

A Contratada deve implementar mecanismo de comunicagao ao usuario em caso de
alteracao ou pedido de recuperagao de sua senha.

A Contratada deve revisar os direitos de acesso existentes nos seus ativos pelo menos
a cada dois anos. Em caso de dados pessoais, os direitos devem ser revisados pelo
menos uma vez por ano.

A Contratada deve revisar as contas ndo pessoais mantidas em seu ambiente pelo
menos duas vezes por ano, independentemente da classificagdo ou da
confidencialidade da informacéo tratada.

A Contratada deve revisar os acessos privilegiados ao seu ambiente pelo menos a
cada trés meses.
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A Contratada deve gerar e armazenar as evidéncias de aprovagao ou rejeicao dos
direitos de acesso, resultantes das revisdes acima, e disponibiliza-las para a CAIXA
sempre que solicitado.

As contas de acesso privilegiado ndo devem conter a indicagao dos privilégios, a
posicdo do individuo ou a organizacdo a que pertence o individuo (por exemplo,
"administrador" ou "diretor" ndo pode fazer parte de qualquer nome de utilizador) no
logon do usuario.

A Contratada deve implementar a separagao entre a administragdo do sistema (acesso
privilegiado) e as atividades de negdcios (acesso nao privilegiado), por meio de niveis
de acesso separados para atender a segregacao entre as fungdes.

A Contratada deve permitir e fornecer utilitarios para o monitoramento de contas
privilegiadas.

Cabe a Contratada decidir pelo fornecimento do acesso remoto aos seus
colaboradores. Uma vez fornecido, a Contratada devera prover esse acesso por meio
de canais seguros/VPN, utilizando multiplos fatores de autenticagao.

A Contratada deve implementar trilha de auditoria para todo e qualquer acesso
realizado aos seus ativos, tornando possivel identificar, de forma cronoldgica e
inequivoca, os seguintes registros:

O tipo de evento (inclusao, alteracao, exclusao, consulta);

O autor do evento;

A data e hora do evento;

O enderego légico do equipamento de origem do tipo do evento.

A Contratada deve proteger os registros de trilha de auditoria contra adulteragao.

A Contratada deve implementar o monitoramento dos acessos privilegiados as bases
de dados, que fazem parte do objeto do contrato por meio de solugao independente
dos bancos de dados em uso.

Devem ser observadas as boas praticas de segregacdo e diferenciacdo entre
ambientes de ndo producao e produtivo, estabelecendo-se acessos pertinentes para
cada etapa do ciclo de desenvolvimento/manutengao e alinhado com o principio do
privilégio minimo.

A monitoragdo dos acessos privilegiados as bases de dados deve ocorrer em tempo
real e deve ser possivel configurar respostas automatizadas para eventos especificos.

A Contratada deve desenvolver politicas e implementar solugbes para garantir que o
acesso remoto por parte dos seus funcionarios — seja utilizando dispositivos da
Contratada, seja utilizando dispositivos de propriedade pessoal - seja fornecido de
forma segura e adequada. Tais politicas e procedimentos devem definir como a
Contratada fornece acesso remoto e quais os controles necessarios para oferecer este
acesso de forma segura.

A Contratada deve usar métodos de autenticagdo robustos, baseados em multiplos
fatores de autenticacdo, para viabilizar o acesso remoto de seus funcionérios a sua
rede interna e deve empregar criptografia para proteger os dados em transito,
considerando os requisitos descritos na se¢éo 2.4.

A Contratada devera prover 0s recursos necessarios para que os seus funcionarios
acessem remotamente o ambiente da CAIXA, se for o caso. Nesse caso, é
responsabilidade da Contratada prover certificados digitais ou outros tokens de acesso
conforme definido pela CAIXA, sem 6énus adicionais para a CAIXA.

CONTROLES CRIPTOGRAFICOS

Os requisitos apresentados nesta secao devem ser obedecidos pela Contratada ou,
caso os dados estejam sendo armazenados ou processados no ambiente do Provedor
de Servico em Nuvem, pelo Provedor. Neste ultimo caso, a Contratada devera
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comprovar por relatério de auditoria (Due Dilligence Remoto) que o
armazenamento/processamento dos dados ocorre somente em ambiente de nuvem e
0 Provedor deve atender, além dos requisitos a seguir, as regras descritas no item 6
deste Guia.

A Contratada deve implementar e manter controles criptogréficos para
armazenamento, trafego e tratamento da informacdo, de acordo com o nivel de
criticidade e grau de sigilo da informagéao definido pela CAIXA.

A Contratada deve implementar um processo de gestao de chaves criptograficas que
deve considerar todo o ciclo de vida da chave, o qual envolve: geragéo,
armazenamento, distribuicdo, utilizagdo, recuperagdo, renovacdo, exclusdo e
destruicdo da chave.

A Contratada deve utilizar algoritmos, tamanhos de chave e prazos de validade de
chaves aprovados pelo NIST.

A Contratada deve gerar, controlar e distribuir chaves criptograficas simétricas e
assimeétricas usando processos e tecnologias de gerenciamento de chaves aprovados
pelo NIST.

A Contratada deve fazer a geracao e a renovagao de certificados digitais expostos na
Internet junto a autoridades certificadoras reconhecidas internacionalmente, cujas
raizes de cadeias utilizadas na emissdo dos certificados digitais fagam parte do
repositorio de cadeias confiaveis dos principais navegadores e versdes de sistemas
operacionais, como: iOS 7 e superiores; Android 4 e superiores; Microsoft Edge 12 e
superiores; Mozilla Firefox 45 e superiores; Google Chrome 49 e superiores; Apple
Safari 8 e superiores; Linux Ubuntu 14 e superiores; Linux Mint 15 e superiores; MAC
OS X 10.10 e superiores; e Windows 7 e superiores.

A Autoridade Certificadora deve possuir o selo Web Trust dentro do prazo de validade
e a certificacdo Web Trust deve estar de acordo com, no minimo, os Principios e
Critérios para Autoridades Certificadoras — versdao 2.2.1, disponivel em
https://www.cpacanada.ca/-/media/site/operational/ms-member-
services/docs/webtrust/wt100awebtrust-for-ca-221-110120-
finalaoda.pdf?la=en&hash=0FDB6C541E7A61976625B9EAC55474D260A7E6 FD
para todas as raizes de cadeias utilizadas na emisséo dos certificados digitais.

Apéds a instalagdo desses certificados, todas as URLs publicadas deverao obter nota
“A nos testes realizados pela ferramenta Qualys SSL  Labs
(https://www.ssllabs.com/ssltest).

As chaves criptogréficas geradas pela Contratada devem ser utilizadas com a
finalidade exclusiva de atender as necessidades do objeto contratado.

Caso haja a necessidade do compartilhamento de chaves simétricas entre a CAIXA e
a Contratada, essas chaves devem ser geradas pela CAIXA e levadas para o ambiente
da Contratada, onde devem ser armazenadas por meio de solugdes FIPS 140-2 nivel
3, sem possibilidade de exportagao das chaves. Nesse caso, a Contratada deve prover
meios que permitam a insergdo das chaves da CAIXA no seu ambiente de forma
segura, sem a necessidade de manipulagao de chaves em um Unico componente em
texto-claro.

No caso de utilizacdo de um Provedor de Servicos em Nuvem, as certificacdes FIPS
exigidas estao descritas na se¢éo 6.

A Contratada deve permitir a criptografia de dados em repouso, considerando volumes
(por exemplo: a criptografia de um disco inteiro) e estruturas de dados especificas (por
exemplo: arquivos ou registros especificos de uma tabela de banco de dados).

A Contratada deve prover a criptografia de dados em repouso utilizando, no minimo,
algoritmo AES com chaves de 128 bits.



CAIXA

3.14.

3.15.

3.16.

3.17.
3.18.

3.19.

3.20.
3.21.

3.22.

4.2.

4.3.

4.4.

4.5.

LICITAGCAO CAIXA N2 149/2026 — CECOT/BR
Cecot29@caixa.qov.br

A Contratada deve permitir recursos para trilha de auditoria, permitindo visualizar quem
usou determinada chave para acessar um objeto, qual objeto foi acessado, quando
ocorreu esse acesso e qual endereco de origem do acesso.

A Contratada deve permitir visualizar ou gerar relatério, a critério da CAIXA, de
tentativas malsucedidas de acesso por usuérios sem permissao para decifrar os dados.

A Contratada deve permitir que dados criptografados e chaves de criptografia sejam
armazenadas e protegidas em hosts separados e protegidos por varias camadas de
protecéao.

A Contratada deve permitir a auditoria da seguranca de chaves criptograficas.

A Contratada deve possibilitar comunicagao criptografada e protegida para a
transferéncia de dados por meio do TLS 1.3, ou, quando néo for suportado, 1.2.

A Contratada deve possuir a capacidade de configuracdo das cifras criptogréficas e
das versodes de TLS utilizadas pela CAIXA, suportando, no minimo, TLS 1.2 e as cifras
a sequir:
TLS_ECDHE_ECDSA WITH_AES_128 GCM_SHA256
TLS_ECDHE_ECDSA WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA WITH_AES 128 GCM_SHA256
TLS_ECDHE_RSA WITH_AES 256 _GCM_SHA384

Os parametros TLS Renegotiation e TLS Ressumption devem estar desabilitados.

Quando da necessidade de validacdo do cliente por meio de certificado digital — numa
conexdo mTLS, por exemplo — a Contratada deve fazer todas as validagbes previstas
no método X509 _verify_cert, existente na estrutura do OpenSSL.

O certificado de cliente s6 deve ser aceito se 0 método X509_verify_cert retornar OK
para todas as validagbes previstas.

CONTROLE DE ACESSO AO AMBIENTE DE NUVEM

Quando viavel tecnicamente, o acesso de empregados CAIXA a nuvem devera ser
integrado com ferramenta de SSO da CAIXA, ou com o AD, para garantir o uso das
credenciais internas, isso deve garantir que o usuario nao acesse o ambiente do
parceiro, caso seja desligado ou esteja ausente da CAIXA por qualquer motivo por
periodo determinado.

Como apresentado no item 2.4, quando a autenticacgao for provida pela Contratada ou
pelo Provedor de Servigos em Nuvem, deverd ser realizada autenticagéo por multiplos
fatores para o acesso dos empregados da CAIXA, que precisem acessar 0s recursos
em nuvem.

O acesso aos recursos da CAIXA devera ser realizado em tenant designado
especificamente, sem que estes recursos sejam compartilhados com qualquer outra
entidade, bem como a camada de dados da aplica¢do nao pode ser compartilhada com
outros clientes do Provedor de Servicos em Nuvem.

O Provedor de Servicos em Nuvem deve permitir que somente os usuarios autorizados
pela CAIXA tenham acesso aos recursos em conformidade aos respectivos perfis de
uso.

Os acessos administrativos aos recursos do Provedor de Servicos em Nuvem, nos
tenants que atendam a CAIXA, deverao ser feitos através de rede privada, tanto para
empregados CAIXA quanto para representantes do Provedor.

REQUISITOS DE AUTORIZACAO DE ACESSO AOS DADOS PELO BACEN

A Contratada deve garantir que a prestagdao dos servigos ndo causara prejuizo ao
funcionamento regular da CAIXA nem embarago a atuagao da Banco Central do Brasil,
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assegurando que a legislagé@o e a regulamentagéo nos paises e nas regides em cada
pais onde os servigos serdo prestados ndo restringem nem impedem o acesso da
CAIXA nem do Banco Central do Brasil aos dados e as informacdes.

Em atendimento & IN 05 GSI/PR, a disponibilizacdo, execu¢do e armazenamento de
servigos de computacdo em nuvem devera ser restrita ao territério nacional.

A Contratada deve assegurar que os dados sujeitos a limites geograficos nao serao
migrados para além das fronteiras definidas em contrato, incluindo dados de backup,
dados em producgéo, dados em repouso, contingéncia ou recuperacao de desastre sem
prévio conhecimento da CAIXA por meio comunicacao formal.

Deve ainda garantir acesso a CAIXA, a qualquer tempo, aos dados e as informacdes
processadas, armazenadas e geradas pela atividade de processamento, Log, sob
responsabilidade da Contratada.

Esta mesma Contratada deve assegurar que os dados da CAIXA processados e
armazenados na Contratada séo de propriedade exclusiva da CAIXA.

A Contratada deve assegurar também que o0 acesso aos dados processados e
armazenados na Contratada é de acesso exclusivo da CAIXA, nao sendo autorizado
acesso da Contratada ou terceiros sem autorizacao formal da CAIXA.

A Contratada deve assegurar a confidencialidade, integridade, disponibilidade e a
recuperacao dos dados e das informagdes processadas e/ou armazenadas em nuvem.

Também deve assegurar a CAIXA acesso aos relatdrios e documentos elaborados por
empresa de auditoria especializada independente, contratada pelo provedor de servigo
em nuvem, relativos aos procedimentos e aos controles utilizados na prestacido dos
servigcos contratados a qualquer tempo.

A Contratada deve assegurar a CAIXA, acesso a toda documentagdo comprobatéria,
em nome do provedor, que esclareca a Regiao/Zona de Disponibilidade escolhidos pela
CAIXA para hospedagem de seus recursos.

A Contratada deve assegurar a permissdo de acesso do Banco Central do Brasil aos
contratos e aos acordos firmados para a prestacao de servi¢os, a documentagéo e as
informacdes referentes aos servicos prestados, aos dados armazenados e as
informacgdes sobre seus processamentos, as copias de seguranca dos dados e das
informagdes, bem como aos cédigos de acesso aos dados e as informacgoes.

A Contratada deve garantir, em caso de decretacao de regime de resolugdo da CAIXA
pelo Banco Central do Brasil, acesso pleno e irrestrito aos contratos e acordos firmados
para a prestagdo de servigos, a documentacdo e as informagdes referentes aos
servigos prestados, aos dados armazenados e as informagdes sobre seus
processamentos, as copias de seguranga dos dados e das informagbes, bem como aos
cédigos de acesso aos dados e as informacgdes.

A Contratada deve garantir notificacao prévia ao responsavel pelo regime de resolugéo
sobre aintengdo da empresa Contratada interromper a prestagéo de servigos, com pelo
menos 30 (trinta) dias de antecedéncia da data prevista para a interrupgao, observado
que:

A Contratada assegura o atendimento de eventual pedido de prazo adicional de (30)
trinta dias para a interrupgao do servigo, feito pelo responsavel pelo regime de
resolucao;

Caso haja subcontratagédo do servico em nuvem, desde que explicitamente autorizado
pela CAIXA, é obrigatério a Contratada apresentar a garantia formal do atendimento
das clausulas deste item 3.2 por parte da Provedor de Servigcos em Nuvem, seja por
meio de declaracao propria durante o processo de contratacéo, seja por meio de aditivo
contratual, caso nao previsto inicialmente no contrato original.

PROTECAO DOS DADOS ARMAZENADOS EM NUVEM
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Além dos requisitos descritos na se¢éo 3, a Contratada também deve permitir trabalhar
com chaves simétricas e assimétricas geradas e armazenadas pela CAIXA. Para tanto,
ela deve prover meios que permitam o envio das chaves da CAIXA para o seu ambiente
de forma segura, sem a necessidade de manipulagdo de chaves em um Unico
componente em texto-claro.

Cabera a CAIXA decidir quem fara a geragao e a gestado de cada chave: se a prépria
CAIXA ou a Contratada.

Caso a CAIXA decida fazer a geragao de chaves assimétricas, ela definira a Autoridade
Certificadora que sera utilizada na emissdo dos certificados digitais e fornecera a
cadeia certificadora para a Contratada sempre que necessario. Apds a instalagao
desses certificados, todas as URLs publicadas deverdo obter nota “A” nos testes
realizados pela ferramenta Qualys SSL Labs (https://www.ssllabs.com/ssltest).

O modelo Third Party Certificates pode ser oferecido para o caso de certificados digitais
utilizados no estabelecimento de conexdes TLS. Nesse caso especifico, as chaves
devem ficar armazenadas exclusivamente em repositérios de chaves da Contratada e
esta deve emitir o CSR (Certificate Signing Request) e envia-lo para a CAIXA, que
providenciard a emissdo dos certificados digitais correspondentes. Apds a instalagao
desses certificados, todas as URLs publicadas deverdo obter nota “A” nos testes
realizados pela ferramenta Qualys SSL Labs (https://www.ssllabs.com/ssltest).

Quando a Contratada for diferente do Provedor de Servigos em Nuvem e estiver agindo
em nome deste, as chaves devem ser compartilhadas diretamente entre o Provedor e
a CAIXA e a Contratada nao devera ter qualquer acesso as chaves envolvidas.

Quando se tratar de contratacdo no modelo laaS, exige-se a certificagdo FIPS 140-2
nivel 3.

Quando se tratar de contratacdo no modelo PaaS ou SaaS, exige-se a certificagao
FIPS 140-2 nivel 2.

O Provedor de Servicos em Nuvem deve permitir que 0s usuérios criptografem seus
dados e objetos antes de envia-los para o servigo de armazenamento.

A Contratada, assim como o Provedor de Servigos em Nuvem, deve tratar com rigor as
informagdes sigilosas, ndo podendo ser usadas ou fornecidas a terceiros, sob nenhuma
hipétese, sem autorizacdo formal da CAIXA.

A Contratada devera assinar Termo de Confidencialidade resguardando que os
recursos, dados e informacdes de propriedade da CAIXA, e quaisquer outros,
repassados por for¢ca do objeto desta licitagdo e do contrato, constituem informacao
privilegiada e possuem carater de confidencialidade.

Os dados, metadados, informagbes e conhecimento tratados pela Contratada, ndo
poderdo ser fornecidos a terceiros e/ou usados por esta para fins diversos do previsto,
sob nenhuma hip6tese, sem autorizagao formal da CAIXA.

A CAIXA e a Contratada obrigam-se por seus empregados, sécios, diretores e
mandatarios, manter total sigilo e confidencialidade no que se refere a nao divulgacao,
por qualquer forma, de toda ou parte das informagdes ou documentos a ela relativos,
e aos quais venha a ter acesso, em decorréncia da prestagao dos servigos executados.

MONITORACAO DOS DADOS TRATADOS EM NUVEM

A Contratada devera fornecer, sempre que solicitado pela CAIXA, cépias dos logs de
seguranca de todas as atividades de todos os usuarios dentro da conta, além de
historico de chamadas de APls para analise de seguranca e auditorias.

A trilha de auditoria deve conter, minimamente, itens descritos no item 2 deste
documento.

O Provedor de Servico em Nuvem, deve dispor de recurso que permita o
gerenciamento centralizado de eventos e envio para a CAIXA, sempre que solicitado,
de logs/informagdes de trilha.
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Os registros do Provedor de Servigco em Nuvem deveréo incluir ainda todos os acessos,
incidentes e eventos cibernéticos, no ambiente do mesmo, pelo periodo 5 (cinco) anos.

SEGURANCA DO TRAFEGO DE DADOS COM A NUVEM

A comunicagdo entre a CAIXA e a Contratada deve suportar criptografia TLS, com
autenticacdo mutua, na versao 1.3.

Caso a aplicagéo nao suporte TLS 1.3, sera admitida a compatibilidade para TLS 1.2.

A necessidade de TLS também se aplica a qualquer comunicagéo entre a Contratada
e o Provedor de Servigos em Nuvem ou entre a CAIXA e o Provedor de Servigos em
Nuvem, para todos os casos em que a Contratada e o Provedor forem entidades
distintas.

O Provedor de Servigcos em Nuvem devera prover seguranga relacionada ao trafego de
dados, provendo aplicagbes de firewall, IPS e CASB para garantir a seguranga de todos
os fluxos, sejam externos ou em transito com a CAIXA.

O Provedor de Servicos em Nuvem néo deverd ter permissdo de uso ou acesso direto
ao ambiente de autenticacao da CAIXA.

Os dados, metadados, informagdes e conhecimentos produzidos ou custodiados pela
CAIXA, transferidos para o provedor de servigo de nuvem, devem estar hospedados
em territorio brasileiro, com pelo menos uma copia atualizada de seguranca também
no Brasil.

OUTROS CONTROLES DE SEGURANCA NO AMBIENTE DA CONTRATADA DO
SERVICO DE NUVEM

O Provedor de Servigos em Nuvem deve habilitar o registro completo do Hypervisor
que suporta os servigos da CAIXA, e deve suportar o uso de maquinas virtuais (Trusted
VM) fornecidas pela CAIXA, desde que estas maquinas estejam em conformidade com
as politicas e praticas de seguranga de rede exigidas pelo Provedor.

EVIDIAENCIAS~DE CONFORMIDADE E PROCEDIMENTOS OPERACIONAIS PARA A
FISCALIZACAO DO FORNECEDOR

Com a existéncia de vérios controles de seguranca, muitos deles de carater técnico,
torna-se necessario que as areas gestoras de Seguranca da Informacao, Seguranca
Cibernética, Arquitetura de Tl e Risco de Tl definam os procedimentos adequados de
como realizar e registrar a fiscalizagéo.

A seguir sao definidas as formas de validagdo dos requisitos de segurancga cibernética
listados neste Guia e a etapa do ciclo de vida do fornecedor em que elas devem ser
aplicadas. Trata-se de uma série de certificagcdes reconhecidas no mercado, aplicaveis
a fornecedores de solugdo em nuvem.

Para servigos de nuvem, caso a Contratada pela CAIXA e o Provedor de Servigos em
Nuvem sejam empresas diferentes, a referida Contratada terd a responsabilidade de
obter as documentagbes exigidas do Provedor, para apresentacao a CAIXA.

Os documentos exigidos devem ter a sua primeira versao entregue antes da assinatura
do contrato, e devem ser reiterados de acordo com a vigéncia indicada nos quadros
abaixo. O Due Diligence presencial é facultativo e sera feito a critério da CAIXA.

Caso o prazo de validade da certificacdo ainda esteja vigente com relagcdo a Ultima
apresentagao, nao € necessaria uma nova apresentacao.

REQUISITOS OBJETIVO DESCRICAO

FORMA DE

conTROLE  |/IGENCIA
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confidencialidade e servigos de confianga
privacidade do AICPA

11.
11.1.

11.10.

11.11.

11.12.

11.13.

11.14.

GLOSSARIO

AICPA (American Institute of Certified Public Accountants) - Instituto Americano de
Contadores Publicos Certificados - E a associagao profissional nacional dos contadores
dos Estados Unidos, com mais de 330.000 membros, incluindo contadores com
atuagdo em negocios, industria, governo e educagdo, estudantes e associados
estrangeiros.

Atividades criticas - atividades que devem ser executadas de forma a garantir a
consecugdo dos produtos e servigos fundamentais, de tal forma que permitam atingir
0s seus objetivos mais importantes e sensiveis ao tempo (Adaptado da portaria PR/GSI
n? 93, de 26 de setembro de 2019).

BYOD (Bring Your Own Device) — politica que prevé a utilizagao de recursos do préprio
empregado para realizagdo das atividades laborais.

CASB (Cloud Access Security Broker) — Agente de seguranga em nuvem que monitora
as atividades e aplica politicas de seguranga.

Dados estratégicos — dados que subsidiam a tomada de decisdo, planos estratégicos,
planejamentos, diretrizes, andlise de riscos, oportunidades e ambi¢des da CAIXA,
podendo estar relacionados a processos e/ou produtos estratégicos/prioritarios para a
empresa. A perda, modificagéo ou divulgagéo nao autorizada desses dados pode afetar
a competitividade e a governancga corporativa da CAIXA.

Fornecedor — pessoa fisica ou juridica contratada para fornecer bens ou servigos para
a CAIXA, o qual se encontra integrado a cadeia produtiva da empresa.

FIPS (Federal Information Processing Standards) — padroes desenvolvidos pelo NIST
para uso em sistemas de computador por agéncias do governo americano nao-militares
e contratantes do governo.

Gestor de Tl — empregado com atribuicbes gerenciais designado pela Unidade
Executora para coordenar e comandar a utilizagao e execugao no tocante aos aspectos
técnicos do contrato, conforme TE165.

Hardening - é um processo de mapeamento das ameacas, mitigacdo dos riscos e
execucao das atividades corretivas, com foco na infraestrutura e objetivo principal de
torna-la preparada para enfrentar tentativas de ataque.

HSM (Hardware Security Module) — equipamento para o armazenamento seguro de
chaves criptograficas.

Informacao Corporativa - informagéo nao publica que possui valor para o negécio da
CAIXA e sua perda, modificacdo ou divulgacdo nao autorizada pode gerar impactos
para a CAIXA.

Informacdo Pessoal - informagédo relacionada a pessoa natural identificada ou
identificavel, relativa a intimidade, vida privada, honra e imagem abrangendo clientes
ou empregados da CAIXA.

Key Vault — Estrutura segura de armazenamento para chaves criptogréficas e
certificados.

LGPD - Lei Geral de Prote¢ao de Dados, no 13.709 de 14 de agosto de 2018.
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MAM (Mobile Application Management) — Solugao que permite controlar os dados de
negocios nos dispositivos pessoais dos usuarios.

MDM (Mobile Device Management) — Solugdo que permite configurar politicas de
protecdo de dados em seus dispositivos méveis. Quando um dispositivo estd sob o
gerenciamento de dispositivo movel, é possivel controlar todo o dispositivo, apagar
dados dele e redefini-lo para as configuragdes de fabrica.

NAC (Network Access Control) — Tecnologia que viabiliza a implementacao de politicas
para controlar o acesso a rede corporativa. Tais politicas podem ser baseadas em
autenticacdo do dispositivo, configuragdo do endpoint (postura) ou identidade do
usuario.

NIST (National Institute of Standards and Techology) — Instituto de padrdes de
tecnologia do governo dos Estados Unidos da América.

OTP (One Time Password) — Senha de uma Unica utilizag&o.

OWASP (Open Web Application Security Project) — Fundagdo que orienta
internacionalmente agdes para melhoria da seguranca de Software.

Regime de Resolugdo - quando uma instituicdo financeira apresenta grave
comprometimento do seu patriménio ou dificuldade de honrar seus compromissos, o
Banco Central (BC) pode determinar aos seus controladores que aportem os recursos
necessarios, transfiram o controle, reorganizem a sociedade ou adotem medidas de
recuperacao.

Relacionamento com Fornecedor — conjunto de agdes realizadas previamente e
durante a vigéncia dos contratos que favoregcam a gestao deles, mantendo-se um clima
de parceria, sem prejuizo do acompanhamento do cumprimento das clausulas
contratuais.

Tratamento de Dados - toda operacéo realizada com dados pessoais ou corporativos,
como as que se referem a coleta, produgéo, recepg¢ao, classificagéo, utilizagao, acesso,
reproducao, transmisséao, distribuicao, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacéo,
comunicacao, transferéncia, difusao ou extracao.

SOC (Service Organization Controls) — Servico de auditoria independente que avalia
requisitos de conformidade e geragao de relatérios.

SSO — Ferramenta de Single Sign-On.

11
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ANEXO I-D

CLAUSULAS DE REQUISITOS DE SEGURANGCA TECNOLOGICA PARA

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

FORNECEDORES

GESTAO DE IDENTIDADE E CONTROLE DE ACESSOS

A Contratada deve ter uma politica de controle de acesso dos seus
colaboradores baseada no principio do menor privilégio, que defina um
processo formal de concessao, alteragcao e revogagao de acesso.

A Contratada deve utilizar mecanismos de autenticacdo e autorizacao
utilizando credenciais corporativas.

A Contratada deve dispor de recursos que garantam multiplos fatores de
autenticacdo do usuario (MFA), a serem utilizados de acordo com a
criticidade ou classificacdo da informacao/recurso a ser acessado. Esses
multiplos fatores devem ser implementados, no minimo, por meio de
biometria, OTP ou autorizagédo por notificacées de push em celulares.

A Contratada deve dispor de mecanismo de garantia de identidade, o qual
deve ser realizado previamente a execugao das requisicées dos usuarios.

Todas as contas de usuario devem ser identificadas por um ID de usuério
exclusivo e todas as agdes de um ID de usuario devem ser associadas a um
Unico individuo ou proprietario registrado.

As contas do usuario devem ser criadas e configuradas pelo administrador
de seguranga do usuario.

Os controles de acesso em nivel de aplicativo devem fazer uso da identidade
autenticada do usuario, conforme estabelecido no logon.

A Contratada deve permitir criar e gerenciar perfis e credenciais de
seguranga para seus usuarios.

A Contratada deve permitir que somente os usuarios por ela autorizados
tenham acesso aos recursos, em conformidade aos respectivos perfis de
uso.

A Contratada ndo deve usar contas padrdes, contas genéricas, contas nao
pessoais ou convidadas, a menos que a CAIXA tenha dado aprovacao
prévia por escrito para tais contas.

Uma conta nao pessoal deve ser atribuida exclusivamente a uma unica
aplicacao ou servigo e nao pode ser utilizada para qualquer outra finalidade
além daquela para a qual ela foi criada.



CAIXA

1.22.

LICITAGAO CAIXA N2 149/2026 — CECOT/BR

Cecot29@caixa.gov.br
A Contratada deve informar os logins de usuario e senhas iniciais por meio
de canais separados.

A Contratada deve implementar mecanismo de comunicagao ao usuario em
caso de alteracao ou pedido de recuperacao de sua senha.

A Contratada deve revisar os direitos de acesso existentes nos seus ativos
pelo menos a cada dois anos. Em caso de dados pessoais, os direitos
devem ser revisados pelo menos uma vez por ano.

A Contratada deve revisar as contas nao pessoais mantidas em seu
ambiente pelo menos duas vezes por ano, independentemente da
classificagéo ou da confidencialidade da informacao tratada.

A Contratada deve revisar 0s acessos privilegiados ao seu ambiente pelo
menos a cada trés meses.

A Contratada deve gerar e armazenar as evidéncias de aprovagao ou
rejeicdo dos direitos de acesso, resultantes das revisbes acima, e
disponibiliza-las para a CAIXA sempre que solicitado.

As contas de acesso privilegiado ndo devem conter a indicagdo dos
privilégios, a posicdo do individuo ou a organizacdo a que pertence o
individuo (por exemplo, "administrador" ou "diretor" ndo pode fazer parte de
qualguer nome de utilizador) no logon do usuério.

A Contratada deve implementar a separagdo entre a administracdo do
sistema (acesso privilegiado) e as atividades de negdcios (acesso nao
privilegiado), por meio de niveis de acesso separados para atender a
segregacao entre as funcgoes.

A Contratada deve permitir e fornecer utilitarios para o monitoramento de
contas privilegiadas.

Cabe a Contratada decidir pelo fornecimento do acesso remoto aos seus
colaboradores. Uma vez fornecido, a Contratada devera prover esse acesso
por meio de canais seguros/VPN, utilizando mdaltiplos fatores de
autenticagéo.

A Contratada deve implementar trilha de auditoria para todo e qualquer
acesso realizado aos seus ativos, tornando possivel identificar, de forma
cronoldgica e inequivoca, 0s seguintes registros:

= (Otipo de evento (inclusao, alteragcao, exclusao, consulta);
= O autor do evento;

= A data e hora do evento;

= |P e Porta do equipamento que originou o evento.



CAIXA

1.23.

1.24.

1.25.

1.26.

1.27.

1.28.

2.1.

2.2.

2.3.

2.4.
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A Contratada deve proteger os registros de trilha de auditoria contra
adulteracao.

A Contratada deve implementar o monitoramento dos acessos privilegiados
as bases de dados, que fazem parte do objeto do contrato por meio de
solucao independente dos bancos de dados em uso.

A monitoragdo dos acessos privilegiados as bases de dados deve ocorrer
em tempo real e deve ser possivel configurar respostas automatizadas para
eventos especificos.

A Contratada deve desenvolver politicas e implementar solugbes para
garantir que o acesso remoto por parte dos seus funcionarios — seja
utilizando dispositivos da Contratada, seja utilizando dispositivos de
propriedade pessoal - seja fornecido de forma segura e adequada. Tais
politicas e procedimentos devem definir como a Contratada fornece acesso
remoto e quais o0s controles necessarios para oferecer este acesso de forma
segura.

A Contratada deve usar métodos de autenticacao robustos, baseados em
multiplos fatores de autenticagcao, para viabilizar o acesso remoto de seus
funcionarios a sua rede interna e deve empregar criptografia para proteger
os dados em transito, considerando os requisitos descritos no item 9.

A Contratada devera prover 0S recursos necessarios para que 0S Seus
funcionarios acessem remotamente o ambiente da CAIXA, se for o caso.
Nesse caso, é responsabilidade da Contratada prover certificados digitais
ou outros tokens de acesso conforme definido pela CAIXA, sem 6nus
adicionais para a CAIXA.

SEGURANCA DE ATIVOS

A Contratada deve ter uma politica de controle de acesso dos seus
colaboradores baseada no principio do menor privilégio, que defina um
processo formal de concessao, alteracéo e revogagao de acesso.

A Contratada deve utilizar mecanismos de autenticacdo e autorizacao
utilizando credenciais corporativas.

A Contratada deve dispor de recursos que garantam multiplos fatores de
autenticacdo do usuario (MFA), a serem utilizados de acordo com a
criticidade ou classificacdo da informacao/recurso a ser acessado. Esses
multiplos fatores devem ser implementados, no minimo, por meio de
biometria, OTP ou autorizagao por notificagbes de push em celulares.

A Contratada deve dispor de mecanismo de garantia de identidade, o qual
deve ser realizado previamente a execugao das requisicées dos usuarios.
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Todas as contas de usuario devem ser identificadas por um ID de usuério
exclusivo e todas as acdes de um ID de usuario devem ser associadas a um
Unico individuo ou proprietéario registrado.

As contas do usuario devem ser criadas e configuradas pelo administrador
de seguranca do usuario.

Os controles de acesso em nivel de aplicativo devem fazer uso da identidade
autenticada do usuario, conforme estabelecido no logon.

A Contratada deve permitir criar e gerenciar perfis e credenciais de
seguranga para seus usuarios.

A Contratada deve permitir que somente os usuarios por ela autorizados
tenham acesso aos recursos, em conformidade aos respectivos perfis de
uso.

A Contratada nao deve usar contas padrdes, contas genéricas, contas nao
pessoais ou convidadas, a menos que a CAIXA tenha dado aprovacao
prévia por escrito para tais contas.

Uma conta ndo pessoal deve ser atribuida exclusivamente a uma unica
aplicacao ou servigo e nao pode ser utilizada para qualquer outra finalidade
além daquela para a qual ela foi criada.

A Contratada deve informar os logins de usuario e senhas iniciais por meio
de canais separados.

A Contratada deve implementar mecanismo de comunicagao ao usuério em
caso de alteracao ou pedido de recuperacao de sua senha.

A Contratada deve revisar os direitos de acesso existentes nos seus ativos
pelo menos a cada dois anos. Em caso de dados pessoais, os direitos
devem ser revisados pelo menos uma vez por ano.

A Contratada deve revisar as contas nao pessoais mantidas em seu
ambiente pelo menos duas vezes por ano, independentemente da
classificagdo ou da confidencialidade da informagéo tratada.

A Contratada deve revisar os acessos privilegiados ao seu ambiente pelo
menos a cada trés meses.

A Contratada deve gerar e armazenar as evidéncias de aprovagao ou
rejeicdo dos direitos de acesso, resultantes das revisbes acima, e
disponibiliza-las para a CAIXA sempre que solicitado.

As contas de acesso privilegiado ndo devem conter a indicagdo dos
privilégios, a posicdo do individuo ou a organizagdo a que pertence o
individuo (por exemplo, "administrador" ou "diretor" ndo pode fazer parte de
qualquer nome de utilizador) no logon do usuario.
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A Contratada deve implementar a separagdo entre a administracdo do
sistema (acesso privilegiado) e as atividades de negdcios (acesso nao
privilegiado), por meio de niveis de acesso separados para atender a
segregacao entre as funcgoes.

A Contratada deve permitir e fornecer utilitarios para o monitoramento de
contas privilegiadas.

Cabe a Contratada decidir pelo fornecimento do acesso remoto aos seus
colaboradores. Uma vez fornecido, a Contratada devera prover esse acesso
por meio de canais seguros/VPN, utilizando mdultiplos fatores de
autenticagéao.

A Contratada deve implementar trilha de auditoria para todo e qualquer
acesso realizado aos seus ativos, tornando possivel identificar, de forma
cronoldgica e inequivoca, 0s seguintes registros:

= (Otipo de evento (inclusao, alteracao, exclusao, consulta);
= O autor do evento;

= A data e hora do evento;

= |P e Porta do equipamento que originou o evento.

A Contratada deve proteger os registros de trilha de auditoria contra
adulteracao.

A Contratada deve implementar o monitoramento dos acessos privilegiados
as bases de dados, que fazem parte do objeto do contrato por meio de
solucao independente dos bancos de dados em uso.

A monitoragdo dos acessos privilegiados as bases de dados deve ocorrer
em tempo-real e deve ser possivel configurar respostas automatizadas para
eventos especificos.

A Contratada deve desenvolver politicas e implementar solugbes para
garantir que o acesso remoto por parte dos seus funcionarios — seja
utilizando dispositivos da Contratada, seja utilizando dispositivos de
propriedade pessoal - seja fornecido de forma segura e adequada. Tais
politicas e procedimentos devem definir como a Contratada fornece acesso
remoto e quais o0s controles necessarios para oferecer este acesso de forma
segura.

A Contratada deve usar métodos de autenticacao robustos, baseados em
multiplos fatores de autenticacdo, para viabilizar o acesso remoto de seus
funcionarios a sua rede interna e deve empregar criptografia para proteger
os dados em transito, considerando os requisitos descritos no item 9.

A Contratada devera prover 0S recursos necessarios para que 0S Seus
funcionarios acessem remotamente o ambiente da CAIXA, se for o caso.
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Nesse caso, € responsabilidade da Contratada prover certificados digitais
ou outros tokens de acesso conforme definido pela CAIXA, sem 6nus
adicionais para a CAIXA.

SEGURANCA DE REDES

Todo o trafego de rede associado ao objeto do contrato deve ser mediado
por uma solucédo de controle de trafego de borda do tipo firewall (norte-sul,
leste/oeste, e de aplicagdes).

O conjunto de regras do firewall deve se basear na negacao de todos os
servigos, exceto aqueles especificamente permitidos.

O processo para instalagéao e adaptagao de regras de firewalls deve ser feito
com duplo controle.

A Contratada deve revisar as regras de firewall pelo menos semestralmente,
guardando evidéncias dessas revisdbes e dos ajustes eventualmente
realizados, comunicando a CAIXA sobre a realizacao desta revisao.

Todos os componentes de gateway de perimetro e sistemas de
computadores devem ser monitorados contra tentativas de intrusdo, por
meio de solucao de prevencao e deteccao de intrusao (IPS).

O monitoramento de seguranga deve ser configurado para rastrear e
registrar tentativas de intrusédo suspeitas ou reais.

A Contratada deve informar imediatamente a CAIXA em caso de tentativa
de intrusao real, e informar a CAIXA em relatério mensal sobre as tentativas
de intrusdo suspeitas.

A Contratada deve implementar solugcdo anti-DDoS, capaz de prevenir
ataques de negacéao de servigo (Denial of Service).

As solugdes de firewall, IPS e-DDoS utilizadas pela Contratada serédo
validadas pela CAIXA a partir de documentagdes do fabricante ou
certificacoes.

A Contratada deve impedir o uso do protocolo Bluetooth para a transferéncia
de dados.

Todas as comunicacoes e trocas de informacdes entre a Contratada e a
CAIXA devem ser realizadas por meio de conexao protegida, com TLS 1.3
Ou superior.

Para os casos aplicaveis, os acessos diretos de diferentes equipamentos ao
servico da Contratada devem ser gerenciados por ferramentas de
gerenciamento de dispositivos e/ou aplicativos (MDM/MAM) ou controle de
acesso a rede (NAC).
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CICLO DE VIDA DE DESENVOLVIMENTO SEGURO

A Contratada deve adotar o principio de security by design para garantir que
as aplicagbes de Tl por ela desenvolvidas sejam seguras desde a
concepgao.

A Contratada deve fazer andlise de codigo automatizada com base nas
melhores praticas de mercado, utilizando como referéncia os padrdes do
OWASP.

A Contratada deve fazer andlise de cddigo estatica (SAST) e dinamica
(DAST) periodicamente e de forma integrada ao ciclo de desenvolvimento
como um todo para a solugdo Contratada. Essas analises precisam ser
executadas pelo menos uma vez por ano ou quando houver uma mudanga
considerada significativa nas funcionalidades do sistema/aplicacao (como a
inclusdo de uma nova funcionalidade critica ou manutencado em maodulos
que tratem informagdes sensiveis e confidenciais). A bateria de testes deve
incluir testes de resisténcia, injecdes de falhas, teste de penetragao e teste
de vulnerabilidades onde aplicavel.

A Contratada deve incluir a andlise e a remediagdo das vulnerabilidades
detectadas como parte do ciclo de vida de desenvolvimento de software
padrdo, sem custo adicional para a CAIXA, dentro de um periodo razoavel
e de acordo com a criticidade da falha encontrada.

A Contratada deve estabelecer critérios de escala e prazo para corregao das
vulnerabilidades e deve definir as algcadas para aceitacdo de riscos.
Adicionalmente, devem ser estabelecidas responsabilidades por perdas
causadas por incidentes decorrentes de vulnerabilidades identificadas nos
testes de seguranca, que nao foram tratadas ou corrigidas em tempo habil.

A Contratada deve submeter suas politicas de desenvolvimento seguro a
aprovacgao da CAIXA.

Os relatérios dos testes realizados e o planejamento das corregdes a serem
feitas devem ser disponibilizados a CAIXA sempre que solicitado.

GESTAO DE SERVICOS E MUDANGAS

A Contratada deve ter um processo de Gestao de Mudangas para garantir a
protecao continua dos ativos de informagao e dados, em particular aqueles
que fazem parte do escopo do objeto do contrato.

A Contratada deve revisar periodicamente as atividades de gestdo de
mudangas, incluindo a acurécia da Base de Dados de Gerenciamento de
Configuracao (Configuration Management Database — CMDB).

A Contratada deve cumprir com o0s procedimentos de registros de
informagdes relacionadas ao processo de gestdo de mudancgas, no contexto
do contrato, incluindo:
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. Referéncia da mudanca

. Data de implementagao

. Avaliacdo de impactos

. Resultados do teste

. Procedimentos de rollback

. AlteracOes de emergéncia

. AtualizagOes relacionadas ao inventario de ativos de informagéao
. Armazenamento Seguro de midia de backup produzidos durante

a atualizagao
. Atualizacao dos procedimentos de Documentacéo e de trabalho

. Atualizagbes aos documentos de Plano de Continuidade dos
Negocios / Recuperacao de Desastres se for o caso;

. Categorizagao, priorizagdo e procedimentos de emergéncia
. Autorizacao de mudanca

. Gerenciamento de liberacao

. Link para incidentes / problemas (conforme apropriado).

A Contratada sé deve promover os aplicativos e sistemas relacionados ao
escopo do objeto do contrato para o ambiente de Producdo apds a
realizacdo com sucesso dos testes predefinidos baseados em caso de uso.

A Contratada deve conduzir uma avaliagcdo de risco e ameagas,
contemplando inclusive os testes baseados em casos de uso, quando da
implantacdo de uma mudanca.

A Contratada deve realizar uma avaliacao de risco:

. Quando o escopo do sistema é expandido para incluir novos
ativos de informagéao com novas funcionalidades;

. Quando uma nova comunidade de usuarios € introduzida; ou

. Anualmente, por se tratar de risco cibernético, nos termos do art.

8° da Resolugdo BACEN 4.893/2021.

A Contratada deve disponibilizar os documentos de avaliacdo de risco a
CAIXA sempre que solicitado.

GESTAO DE INCIDENTES DE SEGURANCA



CAIXA

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

LICITAGAO CAIXA N2 149/2026 — CECOT/BR

Cecot29@caixa.qov.br
A Contratada deve implementar um processo de gestao de vulnerabilidades
que inclua sua infraestrutura de servidores e redes.

A Contratada deve realizar testes independentes de penetragdo/invasao
pelo menos uma vez por ano. Os testes devem ser executados por terceiros,
sem 6nus adicional para a CAIXA. O escopo dos testes sera previamente
combinado e aprovado pela CAIXA, dentro dos limites do contrato.

Os testes de penetragao/invasao terdo como escopo, rede, aplicagao web,
Application Programming Interface (APIl), servicos hospedados e;
frequéncia; limitagdes, como horas aceitaveis e tipos de ataque excluidos;
informagdes do ponto de contato; remediagdo, por exemplo, como as
descobertas serdo encaminhadas internamente; dentre outros.

Todos os relatérios com os resultados dos testes de penetragao e varredura
de vulnerabilidades, bem como o planejamento das corre¢des necessarias,
serao fornecidos a CAIXA sempre que solicitado.

A Contratada devera possuir um processo de Gestao de Incidentes que
registre os incidentes de seguranca cibernética ocorridos e que guarde
informagdes como: a descricdo dos incidentes ou eventos, as informagdes
e sistemas envolvidos, as medidas técnicas e de seguranca utilizadas para
a protecdo das informagbes, os riscos relacionados ao incidente e as
medidas tomadas para mitiga-los e evitar reincidéncias.

A contratada podera utilizar como modelo de referéncia do processo a
norma NIST SP 800-61 Rev. 2.

O processo de Gestao de Incidentes também deve implementar e manter
controles e procedimentos especificos para deteccdo, tratamento,
coleta/preservagao de evidéncias e resposta a incidentes de seguranga da
informacéao, de forma a reduzir o nivel de risco ao qual o objeto do contrato
ou a CAIXA estao expostos, considerando os critérios de aceitabilidade de
riscos definidos pela CAIXA.

A Contratada devera ter um processo de notificagcdo de incidentes 24x7.

A Contratada devera comunicar a CAIXA incidentes que cause impacto na
confidencialidade, integridade ou disponibilidade do servigo prestado.

Os incidentes serdo comunicados tanto ao gestor do contrato vinculado
quanto ao SOC CAIXA, que opera 24x7, por meio do enderegco de e-mail:
abuse@caixa.gov.br. Esse enderec¢o podera ser alterado durante a vigéncia
do contrato, e, em caso de alteracdo, a Contratada sera devidamente
informada.

A Contratada devera comunicar a CAIXA, dentro do prazo acordado, todos
os incidentes detectados que envolvam os servigos prestados, conforme a
classificacao abaixo:
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Nivel de severidade Descricao do nivel de severidade Prazo Maximo

Eventos cujo contexto principal é a
seguranga cibernética, tais como:
-Impacto em ativos ou servigos criticos de
TI;

-Violagéo significativa de dados sensiveis;
-Incidente, em larga escala e/ou longa
Severidade 1 duragao, a disponibilidade e/ou integridade |2 horas apds o inicio da
(Critica) do ambiente. ocorréncia.

Exemplos nao exaustivos: ataque de
Ransomware, ataque de negacao de
servigo distribuido — DDoS, vazamento de
informagdes corporativa ou dados pessoais.
Dentre outros.

Eventos cujo contexto principal é a
seguranga cibernética, tais como:

-Impacto em ativos ou servigcos de Tl de alta
criticidade;

-Deteccao de acesso ndo autorizado e/ou
alteracdes em sistemas de informacéao;
-Infeccao persistente por codigo malicioso;-
Intrusdo persistente na rede;

-Incidentes de seguranga cibernética 4 horas apés o inicio da
envolvendo dirigentes; ocorréncia.

-Ameaga significativa a disponibilidade e/ou
integridade do ambiente;

-Ameaga significativa a imagem da CAIXA.

Severidade 2 (Alta)

Exemplos nao exaustivos: atagues de
escalacdao de privilégio em servidores,
ataques do tipo brute force e password
spray. Dentre outros

6.12. Nao sera escopo deste comunicado, demais incidentes que acontecam na
infraestrutura cibernética da Contratada que ndo tenham relagcdo com a
CAIXA.

6.13. A Contratada devera fornecer descricao detalhada dos incidentes, incluindo
informacdes suficientes para classifica-los por nivel de severidade,
conforme a definicdo dos eventos. As informagdes sobre incidentes podem
ser enriquecidas utilizado o modelo do MITRE ATT&CK®.

6.14. A contratada devera seguir preferencialmente o modelo de comunicagao de
ISCF — Incidente de Seguranca Cibernética em Fornecedor, Anexo lIA, que
também contempla situacées de incidentes de seguranca com dados
pessoais.

6.15. Vale ressaltar que em se tratando de contratos para tratamento de dados
pessoais, nos termos da LGPD, a Contratada deve provar que tem
capacidade de fornecer uma resposta organizada e eficaz a um incidente de
privacidade. Neste sentido, a CAIXA desenvolverad e implementard
juntamente com o fornecedor do servigco um plano de resposta a incidentes
de privacidade, que inclua por exemplo, definicdo de incidente de
privacidade e o0 escopo da resposta ao incidente, estabelecimento de
equipes multifuncionais de resposta a incidente de privacidade, entre outros
aspectos relevantes.
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7.3.
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A Contratada deve documentar os casos de uso que sao utilizados para
realizar a configuracdo e o monitoramento de eventos, correlacionando
tecnologias para tratar padrées / cenarios de ataque comuns e avangados;
e disponibilizar os casos de uso a CAIXA sempre que solicitado.

A Contratada deve ter um processo de licdes aprendidas para incidentes de
segurancga implementado e comunicado aos seus funcionarios e parceiros,
com objetivo de agilizar a atuagéo caso surjam incidentes semelhantes.

A integracdo da gestdo de incidentes da Contratada com o Centro de
Operacoes de Seguranca da CAIXA deve ser considerada, observada a
regulamentagcdo em vigor, conforme art. 32, §4° da Res. BACEN 4.893/2021.

Se a Contratada precisar envolver outras partes externas para investigar
e/ou resolver incidentes que afetem o escopo do objeto contratado, ela deve
obter a anuéncia da CAIXA por escrito antes de iniciar o contato com tais
partes, observada a politica de seguranca cibernética da CAIXA.

CONTINUIDADE DE NEGOCIOS E RECUPERAGCAO DE DESASTRES

A Contratada deve possuir, plano de continuidade, recuperacdo de
desastres e contingéncia de negécio, que possa ser testado regularmente,
objetivando a disponibilidade dos dados e servicos em caso de interrupcao,
bem como desenvolver e colocar em pratica procedimentos de respostas a
incidentes relacionados com 0s servicos.

O referido plano de continuidade devera ser informado para a CAIXA como
parte das acées de acompanhamento do contrato, e devera ser atualizado
e testado anualmente, ou em qualquer mudanca significativa do ambiente.

A atuacdo, em carater de contingéncia, causada por uma eventual
indisponibilidade do servigo prestado, considera as seguintes premissas:

a) Interrupgéo total ou parcial dos servigos

b) Ter infraestrutura alternativa: fisica e l6gica em local distante do
ambiente central de producéo, com o objetivo de minimizar o risco de
perda de ambas as instancias;

c) Manter os servigos essenciais suportados pelo contrato

d) Manter a lista de integrantes das equipes e o Plano de Recuperacao
de Desastres atualizados;

e) Ter local seguro para guarda de backups fora do local atingido;

f) Assegurar a disponibilidade dos servigos essenciais dentro do tempo
previsto para recuperacao do servico, de acordo com o contrato;

g) Procedimento documentado e evidenciado de testes das midias
armazenadas offsite;

h) Cépias de todos os procedimentos abordando backup, restauracéo e
reconstituicdo de armazenamento de dados.
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7.4.

7.5.

7.6.

7.7.

7.8.

8.1.

8.2.

8.3.

8.4.

8.5.

LICITAGAO CAIXA N2 149/2026 — CECOT/BR

Cecot29@caixa.qov.br
O plano de continuidade deve possuir os seguintes elementos em sua
composi¢ao:

a) ldentificacao do servico suportado pelo contrato;

b) A forma de conectividade usada e os direitos de acesso;

c) A arquitetura do ambiente de producgéo;

d) As interfaces de aplicacdes e suas dependéncias;

e) O SLA contratado e os limites suportados para interrupg¢ao;
f

g) Procedimentos adotados para recuperagao de desastres;
h) Lista de contatos das equipes responsaveis pelo restabelecimento do
servigo, divididos por tipos de atividades executadas;

A obrigatoriedade do plano de continuidade se estende para empresas que
sejam subcontratadas pela Contratada.

A Contratada deve considerar, como parte do plano de continuidade, os
diferentes ambientes de risco e 0 grau de mitigagdo de riscos necessarios
para proteger a Instituicao, caso seja necessario colocar o plano em pratica.

A avaliacao de riscos e dos processos criticos devem levar em consideracao
instrumentos especificos, como um BIA — Business Impact Analysis.

A Contratada, visando a continuidade dos negdécios, deve implantar uma
politica de backup, conforme exposto no item 10.

AUDITORIA CONTINUA

A Contratada deve apresentar a CAIXA, sempre que solicitado, toda e
qualquer informacao e documentacao que comprovem a implementacao dos
requisitos de seguranca especificados na contratagéao, de forma a assegurar
a auditabilidade do objeto contratado, bem como demais dispositivos legais
aplicaveis.

A Contratada deve informar imediatamente a CAIXA sobre qualquer
auditoria regulatoria, sua finalidade e como ela se relaciona com os servigos
prestados a CAIXA.

A Contratada deve informar a CAIXA caso sejam contatados por um 6rgao
regulador e se o proposito desse contato pode estar relacionado com/ou
afetar os servigos prestados a CAIXA.

A Contratada deve fornecer os subsidios necesséarios para que a CAIXA
implemente os indicadores de desempenho de seguranca que vierem a ser
definidos durante a vigéncia do contrato.

A Contratada devera disponibilizar, caso a CAIXA solicite, acesso as

instalagées da Contratada para realizagado de processo de Due Dilligence
Presencial, para verificar o cumprimento dos requisitos de segurancga.
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Caso a Contratada nao tenha certificagdo SOC Nivel 2, ela devera fazer
auditoria externa independente, pelo menos uma vez por ano, em relagao
ao cumprimento dos requisitos de seguranca estabelecidos neste
documento, e apresentar os relatérios a CAIXA sempre que solicitado.

CONTROLES CRIPTOGRAFICOS

A Contratada deve implementar e manter controles criptograficos para
armazenamento, trafego e tratamento da informacéo, de acordo com o nivel
de criticidade e grau de sigilo da informacgéao definido pela CAIXA.

A Contratada deve implementar um processo de gestdo de chaves
criptograficas que deve considerar todo o ciclo de vida da chave, o qual
envolve: geracdo, armazenamento, distribuicdo, utilizacdo, recuperacao,
renovagao, exclusao e destruicdo da chave.

A Contratada deve utilizar algoritmos, tamanhos de chave e prazos de
validade de chaves aprovados pelo NIST.

A Contratada deve gerar, controlar e distribuir chaves criptograficas
simétricas e assimétricas usando processos e tecnologias de gerenciamento
de chaves aprovados pelo NIST.

Caso a Contratada hospede uma pagina com uma URL e um certificado
gerados pela CAIXA, a Contratada deverda armazenar este certificado em
dispositivo seguro com bloqueio para exportacao da chave.

As chaves criptograficas geradas pela Contratada devem ser utilizadas com
a finalidade exclusiva de atender as necessidades do objeto contratado.

A Contratada deve permitir a criptografia de volume (por exemplo: a
criptografia de um disco inteiro) e a criptografia de estruturas de dados
especificas (por exemplo: arquivos ou registros especificos de uma tabela
de banco de dados).

A Contratada deve permitir recursos para trilha de auditoria, permitindo
visualizar quem usou determinada chave para acessar um objeto, qual
objeto foi acessado, quando ocorreu esse acesso e qual endereco de origem
do acesso.

A Contratada deve permitir visualizar ou gerar relatorio, a critério da CAIXA,
de tentativas malsucedidas de acesso por usuarios sem permissao para
decifrar os dados.

A Contratada deve permitir que dados criptografados e chaves de
criptografia sejam armazenadas e protegidas em hosts separados e
protegidos por varias camadas de protecao.

A Contratada deve permitir a auditoria da seguranca de chaves
criptograficas.
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11.
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A Contratada deve possibilitar comunicagéo criptografada e protegida para
a transferéncia de dados por meio do TLS 1.3 e superior.

POLITICA DE BACKUP

A Contratada deve possuir e implementar politica de backup das
informagbes e dos registros de log associados ao objeto do contrato, em
conformidade com os dispositivos legais aplicaveis.

A politica de backup deve assegurar a manutencgao de cdpias de seguranca
de todos os componentes de software dos sistemas, de suas bases de
dados e da documentacao associada, observando a técnica e os cuidados
requeridos para cada caso, de modo a ser possivel a plena recuperagao de
versdes dos sistemas e dados salvaguardados em caso de falha, ou por
solicitagcdo da CAIXA.

A Contratada deve prover pelo menos um site de armazenamento alternativo
— e geograficamente distinto - como parte de sua politica de backup,
permitindo o armazenamento e a recuperag¢ao da informagdo sempre que
necessario e de acordo com os requisitos definidos na item 7.

A Contratada deve garantir que o site de armazenamento alternativo conta
com 0s mesmos controles de seguranca do site de armazenamento
primario.

RELATORIOS QUE COMPROVAM O CUMPRIMENTO DOS
REQUERIMENTOS MINIMOS DE SEGURANCA.

Sempre que a CAIXA julgar necessario, podera realizar Due Diligence
presencial ou remota para verificar os requisitos de segurancga presente nas
cldusulas, sdo atendidos pela Contratada. O Due Diligence presencial €
facultativo e ser4 feito a critério da CAIXA.

Os documentos exigidos devem ter a sua primeira versao entregue antes da
assinatura do contrato, que comprovam o cumprimento dos requerimentos
de seguranca cibernética conforme estabelecido nas clausulas e devem ser
reiterados de acordo com a vigéncia indicada nos quadros abaixo:

FORMA DE

REQUISITOS | OBJETIVO DESCRICAO CONTROLE
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12.1.

12.2.

12.3.
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Sempre que a
CAIXA julgar
necessario, podera
realizar visitas in-
loco as zonas de

A CAIXA, por
iniciativa propria, fara
due diligence
presencial em fungao

A visita podera
ser realizada por

disponibilidade,
confidencialidade
e privacidade

disponibilidade e
confidencialidade dos
servigos de confianca
do AICPA

o ! I de discrepancias equipe propria da | SOB
pue Diligence giﬁggggfﬁ;ga identificadas em | CAIXA ou DEMANDA
verificar os relatérios de augjlt.orla empresa
requisitos de entregues ou duvidas | designada pela
seguranca onde apenasa CAIXA
presente nas documentagao nao
. seja suficiente.
cldusulas
Relatérios
préprios da
Documentos previstos | empresa para
nas clausulas e comprovagao do
demais comprovantes | atendimento aos
Constatar que os | de seus requisitos. itens das
processos clausulas, desde
o determinados pela | Quando nédo que ratificados
g:ﬁ]gtl(l)lgence CAIXA estao comprovados por por empresa de SCE)E/I ANDA
sendo seguidos, certificacdo, os itens | auditoria
conforme descrito | exigidos nas independente
nas clausulas clausulas devem ser
certificados por Relatério de
empresa de auditoria | empresa de
independente. auditoria
independente, a
ser apresentado
pela Contratada
Garantir acesso a Z%?é‘;g:goirornece
uma avaliagdo descricdo do
'r::?opggdreeg% rEDOOI‘ ambiente de controles
d o do provedor e da . .-
e auditoria, sobre auditoria externa dos Disponibilizar
Certificagao 0 ambiente de controles que relatério de
SOC 2 - Tipos | controle do a auditoria em ANUAL
atendem aos
le2 provedor, principios e critérios nome da
relevante para a de seguranca empresa
seguranga, ’

ENCERRAMENTO DO CONTRATO

A Contratada deve garantir que todos os dados - incluindo chaves
criptograficas e os backups armazenados e que ndo sejam mais necessarios
na execucgao do Contrato - serdo descartados de acordo com os padrdes do
mercado, de maneira que 0s requisitos de confidencialidade ndo sejam

violados.

A Contratada deve reter os dados por até 180 dias para a migracao para
ambiente interno ou outro fornecedor indicado pela CAIXA.

Os dados, apés transferéncia e validagdo da integridade, devem ser
excluidos pelo antigo fornecedor.
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12.4.

12.5.

13.

13.1.
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A exclusao dos dados apds o término do contrato e o periodo de retencao
de 180 dias deve obedecer aos padrbes definidos no NIST SP 800-88
Guidelines for Media Sanitization, com fornecimento de relatério para a
CAIXA certificando a conformidade dos processos realizados com a norma
indicada.

Caso a Contratada tenha ativo de informacao no fim do ciclo de vida, ou
considerado inservivel, este ativo devera ser destruido, com o fornecimento
do Certificado de Destruicdo de Equipamento Eletrénico (Certificate of
Electronic Equipment Destruction — CEED), discriminando os ativos
reciclados, bem como o peso e os tipos de materiais obtidos em virtude do
processo de destruigéo.

NAO CONFORMIDADE COM REQUISITOS DE SEGURANCA E
CONSEQUENCIAS

O néao cumprimento, pela Contratada, de qualquer um dos seguintes
requisitos de seguranca, definidos neste instrumento contratual, ensejara a
aplicagédo das penalidades previstas neste contrato e podera, a critério da
Contratante, ensejar a rescisdo imediata do contrato, sem prejuizo de outras
medidas cabiveis:

a) Nao fornecer evidéncias de aprovagao ou rejeicao dos direitos de
acesso, resultantes das revisdes de acesso realizadas;

b) N&o comunicar a revisao das regras de firewall;

c¢) Nao comunicar ocorréncias de intrusao real;

d) Nao fornecer relatério mensal sobre as tentativas de intrusao;
e) Nao fornecer o planejamento de corregcdo de vulnerabilidades;

Nao fornecer os relatérios dos testes SAST e DAST realizados € o
planejamento das corregbes a serem feitas;

g) Nao fornecer os relatérios com os resultados dos testes de penetragao
e varredura de vulnerabilidades, bem como o planejamento das
correcoes;

Nao fornecer os relatérios de incidentes conforme SLA;

Nao prestar as informagdes e relatérios solicitados pela CAIXA;

Nao fornecer os relatérios de auditoria externa independente;

Nao fornecer relatério indicando conformidade com o NIST SP 800-88;
Nao atender a convocacao da CAIXA para Due Diligence presencial ou
remoto;

m) Nao fornecer a documentacao solicitada em decorréncia do Due
Diligence presencial ou remoto, conforme prazo acordado entre as
partes;

—
)

=_ ==
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CAIXA
ECONOMICA
FEDERAL

Brasilia, DD MM AAAA

Modelo ISCF - Incidente de Seguranca Cibernética em Fornecedor

ISCF -

Incidente de Seguranca Cibernética em Fornecedor

ISCF N2: xxxx/2024

TICKET Ne2: Identificacao interna do
incidente no ambiente do fornecedor ex.:
ID122024, TK012025, TH142026

Descricao resumida da ocorréncia

Ex. Ataque DDoS no sistema XPTO

Periodo (data/hora) do incidente

Data inicio: Hora inicio:

Data fim: Hora fim:

Severidade

Critica ou Alta

Caracteristica da violagdo de seguranga
da informacgao apresentada.

() Confidencialidade
() Disponibilidade
() Integridade

Origem do alerta

Ex. SIEM, E-mail, denudncia interna/externa,
Policia Civil etc.

Servico afetado: ex.: servigco de
cobranca XYZ, url: http://www.teste.com

Gestor operacional CAIXA
Area - ex.. CECOT, CESEG, CESET

Contrato CAIXA: ex: 01-2024

Comunicado Incidente segurancga

abuse@caixa.gov.br

Comunicado ISDP

gerit10@caixa.gov.br

1. INTRODUCAO

<Breve descricdo ao leitor sobre o objetivo e informacbes que serdo detalhadas a seguir

nas fases do processo>.

2. ANALISE RESUMIDA DA OCORRENCIA

<As informagbes constantes nas segbes que seguem devem ser objetivas, sem pré-
Julgamentos de fatos e baseada em informacgées evidenciadas em logs e regras.>

2.1. DETECCAO

<Informar como o evento foi detectado (ex.: Email externo ou interno, SIEM, Teams etc.>

2.2. ANALISE

<Informar a classificacao do incidente, tatica utilizada pelo atacante, POP, playbook

utilizado etc.>

2.3. CONTENGAO

<Informar todas as agbes que foram necessarias para conter o incidente (ex: isolamento
de maquinas, bloqueio de usuarios, bloqueio de IP, takedown de paginas etc.>

2.4. ERRADICACAO

<Caso existam, informar todas as acbes que foram necessarias para erradicar as
fragilidades que permitiram o incidente (ex.: Atualizagédo de patch, alteracdo em regras
de firewall, alteracdo em permissionamento de acessos etc.>

2.5. RECUPERACAO

<Caso existam, informar servidores, servicos ou aplicacées que foram afetadas e que
precisaram ser recuperadas por todas as areas envolvidas.>

17




CAIXA

3.

3.1.

4,

4.1.

LICITAGAO CAIXA N2 149/2026 — CECOT/BR

Cecot29@caixa.qov.br

CONCLUSAO
ANALISE FINAL DE POS-INCIDENTE

<Breve descricdo ao leitor sobre a finalizacao do incidente relatando outros
desdobramentos em fun¢do da ocorréncia como: comunicados externos realizados,
monitoramentos criados, dificuldades encontradas na investigacéo, queixa crime
solicitada via policia etc.>.

INCIDENTES DE SEGURANCA COM DADOS PESSOAIS
FORMULARIO ISDP

<Nas ocorréncias em que se observe qualquer tipo de violagdo de dados pessoais,
conforme disposicdo da LGPD, o fornecedor devera complementar o comunicado com as
informagées a seguir para os casos ISDP, comunicando também a equipe da GERIT:

4.1.1 COMUNICACAO
4.1.1.1 Tipo de Comunicacao

[JCompleta.
[JParcial.
Comentario:

4.1.1.2 Para comunicag¢do parcial
[IPreliminar

[JComplementar

Comentario:

4.1.1.3 Critério para comunicacao
[JO incidente de seguranga pode acarretar risco ou dano relevante aos titulares.
[IN&o foi identificado riscos relevantes aos titulares

[Jlmpacto continua sob avaliagdo
Comentario:

4.2 IDENTIFICACAO DO AGENTE DE TRATAMENTO

4.2.1 Responsabilidade no tratamento de dados envolvido
[IControlador.

[IOperador.

Comentario:

422 Comunicacdo ao Controlador
[IN&o necessaria, o notificante é o Controlador.
[JO Controlador ja foi notificado.

[JO Controlador ndo foi notificado.
Comentario:

4.2.3 Identificagdo da empresa

Numero do CPF ou CNPJ:

Nome ou Razao Social:

Natureza da Organizacgdo (Publica ou Privada):
Endereco:

Cidade:

Estado:

CEP:
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E-mail:

Comentario:

4.24 Dados do notificante
Nome

E-mail

Telefone

4.2.5 Dados do encarregado
[IMesmos do notificante

Nome

E-mail

Telefone

4.3 SOBRE O INCIDENTE DE SEGURANCA ENVOLVENDO DADOS PESSOAIS
4.3.1.1 Breve Descricao

4. 3.1.2 Quando o incidente ocorreu
Data e hora de confirmacao
Comentario

4.3.1.3 Quando a organizac&o teve ciéncia do incidente de seguranca
Data e hora de confirmagéo
Comentario

4.3.1.4 Justificativa quando a comunicacao inicial do incidente ndo ocorrer no prazo
sugerido de 2 dias uteis
Comentario

4.3.1.5 Justificativa quando a comunicacdo ndo ocorrer de forma imediata
Comentario

4.3.1.6 Qual a natureza dos dados afetados

[JOrigem racial ou étnica

[JConvicgao religiosa

[JOpini&o politica

[JFiliagc&o a sindicato

L[IFiliagdo a organizagéo de carater religioso, filosofico ou politico.
[IDado referente a saude.

[IDado referente a vida sexual.

[IDado genético ou biométrico.

[JDado de comprovacao de identidade oficial (Por exemplo, n° RG, CPF, CNH).
[IDado financeiro.

[JNomes de usudrio ou senhas de sistemas de informag&o.

[IDado de geolocalizac&o.
Comentario

4.3.1.7 Qual a quantidade de titulares afetados
Comentario

4.3.1.8 Qual a categoria dos dados afetados
[JFuncionarios

[JPrestadores de servigco

[IClientes

[JConsumidores

[JUsuarios

[JPacientes de servigco de saude
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[JCriangas ou adolescentes

[IOutros (Comentar)
Comentario

5 MEDIDAS DE SEGURANCA UTILIZADAS PARA A PROTECAO DOS DADOS

5.1 Medidas de seguranga, técnicas e administrativas, foram tomadas para prevenir a
ocorréncia do incidente de seguranga.
Comentario

5.2 Medidas de seguranga, técnicas e administrativas, foram tomadas apds a ciéncia do
incidente de segurancga.
Comentario

5.3 Medidas de seguranga, técnicas e administrativas, foram ou serdo adotadas para
reverter ou mitigar os efeitos do prejuizo do incidente de seguranga aos titulares dos dados
Comentario

5.4 O agente de tratamento realizou relatdrio de impacto a protegdo de dados pessoais?
Comentario

6 RISCOS RELACIONADOS AO INCIDENTE DE SEGURANCA

6.1 Quais as provaveis consequéncias do incidente de seguranga para os titulares
afetados?

Comentario

6.2 Considerando os titulares afetados, na sua avaliagao, o incidente pode trazer
consequéncias transfronteiricas?

[ISim

[IN&o

Comentario

6.3 Os titulares foram comunicados sobre o incidente de seguranga com dados pessoais?
[JSim

[IN&o

Comentario

6.4 Caso os titulares afetados nao tenham sido informados, quais sdo os motivos que

justificam a ndo comunicagdo ou o seu retardo?
Comentario
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ANEXO I-E
AVALIACAO DA CAPACITACAO - REACAO

Colegas, necessario avaliar a mentoring sobre:

1. Insira sua matricula (Cxxxxxx):

2. Clareza na definicdo dos objetivos do curso:
Ruim

Regular

Boa

Muito boa

Otima

O O O O O

3. Compatibilidade dos objetivos do curso com as suas necessidades de Desenvolvimento:
Ruim

Regular

Boa

Muito boa

Otima

O O O O O

4. Carga horaria programada para as atividades:
Ruim

Regular

Boa

Muito boa

Otima

O O O O O

5. Ordenacéao do contetdo programatico e qualidade do material distribuido:
Ruim

Regular

Boa

Muito boa

Otima

0O O O O O

6. Possibilidade de aplicagdo, em curto prazo, dos conhecimentos adquiridos na execugao de suas
tarefas no trabalho:

Ruim
Regular
Boa
Muito boa
Otima

O O O O O

7. Sobre o(a) instrutor(a): Seguranga na transmissao dos contelddos e da exemplificacdo:
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Ruim
Regular
Boa
Muito boa

Otima

O O O O O

Sobre o(a) instructor(a): Nivel de profundidade com que os temas e assuntos foram abordados:
Ruim

Regular

Boa

Muito boa

Otima

0O O O O O

Sobre (0)a instrutor(a): Disposi¢éo para esclarecer duvidas e respeito as ideias manifestadas
pelos participantes acerca dos temas abordados no curso:

Ruim
Regular
Boa

Muito boa
Otima

O O O O O

Quais foram os pontos fortes desse curso na sua opinido. Caso considere necessario registrar
algum comentério, utilize o espago:
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ANEXO I-F
AVALIACAO DE USUARIOS POS-MIGRACAO PARA SAAS

1. Informacoes Gerais:

. Nome (opcional):

»  Cargo/Fungéo:

. Departamento/Area:

Experiéncia com o Sistema Saa$S:
2.1. Facilidade de acesso ao sistema

) Muito dificil
Dificil

(
©
* () Neutro
©

(

Facil

Muito facil

)
)
)
)

2.2. Desempenho do sistema (velocidade, estabilidade etc.):

) Muito insatisfeito

(
(
*
(
(

Insatisfeito

Neutro

Satisfeito

)
)
)
) Muito satisfeito

2.3. Interface e usabilidade:

) Muito confusa

(
(
©
(
(

Confusa

Neutra

Intuitiva

)
)
)
)

Muito intuitiva

2.4. Funcionalidades atendem as necessidades especificadas?

) N&o atende

(
() Atende parcialmente
* () Atende totalmente
()

Supera as expectativas

Comparacao com o Ambiente On-Premise

3.1. Em relagé@o ao sistema anterior, como vocé avalia o novo modelo SaaS?
* () Muito pior
* () Pior
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() Igual
* () Melhor

* () Muito melhor

Suporte
4.1. O suporte técnico foi eficiente durante a transi¢cédo?

) Muito ineficiente

(
* () Ineficiente
* () Neutro

() Eficiente

(

)
)
)
)

Muito eficiente



